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摘 要: 随着云计算模式的普及应用, 数据存储和计算服务的外包已经成为必然趋势, 由此带来的数据
安全和隐私保护问题愈加受到业界和学界的关注. 全同态加密 (fully homomorphic encryption, FHE) 体
制, 可在不泄露敏感信息的前提下完成对密文的处理任务, 有着与生俱来的保护用户数据安全和隐私的特
性. 此外, 由于格密码具有可抵抗量子攻击和同态运算的特性, 这使得基于格的全同态加密研究备受关注,
成为近年密码学界研究的热点问题. 当前, 对全同态加密的研究主要集中在两方面, 一方面是方案的设计
及性能的提升, 另一方面则是其潜在应用的探索. 因此, 本文从全同态加密所经历的三个阶段、基于格的
全同态加密体制设计和全同态加密面临的问题及发展趋势等方面, 较为全面地介绍了自 Gentry (STOC
2009) 提出首个全同态加密体制后, 近几年来的重要研究成果.
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Abstract: With the popularization of cloud computing model, the outsourcing of data storage and
computing services has become an inevitable trend, and the issues of data security and privacy pro-
tection have attracted more and more attention from the industry and academia. Fully homomorphic
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encryption (FHE) cryptosystems, which can complete the processing tasks on ciphertexts without leak-
age of sensitive information, have the inherent characteristics of protecting users’ data security and
privacy. Moreover, since the lattice cipher has the property of resisting quantum attack and homomor-
phism operation, it makes the study of lattice-based FHE under the spotlight. Currently, the research
of fully homomorphic encryption mainly focuses on two aspects: improving the design and performance
of the schemes, and exploring the potential applications. This paper overviews the following: the three
phases of fully homomorphic encryptions, lattice-based design of homomorphic encryption systems,
and the problems which the fully homomorphic encryptions are facing with. This paper presents a
comprehensive review on the important research results in this field since the first fully homomorphic
encryption scheme proposed by Gentry (at STOC 2009).
Key words: cloud computing; lattice-based cryptography; fully homomorphic encryption (FHE)

1 前言

云计算是一种基于互联网的计算方式, 为我们提供了一个巨大的信息处理平台, 通过这种方式, 共享
的软硬件资源和信息可以按需提供给计算机和其他设备. 云计算在提供经济性、可靠性的同时, 也对数据
安全带来了巨大的挑战. 个人数据一旦上传到网上, 便失去了对数据的控制, 如何保证云端数据的私密性、
完整性, 成为云计算到来前需解决的首要问题. 其次, 在云计算和大数据的背景下, 各种信息存储于网络、
传输于网络、处理于网络, 人们对数据安全和隐私保护的要求越来越高. 因此, 如何在保护数据安全和用
户隐私的前提下完成安全计算, 是云计算亟待解决的一个实际问题.
全同态加密 (fully homomorphic encryption, FHE) 的诞生, 为云计算安全提供了理论上的解决方案,

可在不泄露敏感信息的前提下完成对密文的处理任务, 有着与生俱来的保护用户数据安全和隐私的特性,
在很大程度上解决云计算上的数据安全问题. 简单来说, 用户可以将数据加密后以密态的形式保存在云端.
除非获得加密者的私钥, 否则无人可以获得明文. 但用户又可以对云端的密文进行有意义的操作. 全同态
加密允许合理利用此类密态数据, 同时又不影响用户的隐私.
事实上, 同态密码的概念最初是由 Rivset, Adleman 和 Dertouzos [1] 三人于 1978 年提出的隐私同

态 (privacy homomorphic) 概念. 他们给出一个 “保密数据库 (private data banks)” 的应用场景: 用户将
个人敏感数据加密后存储在一个不可信的服务器中, 并给出正确的查询应答. 因此, 从某种角度讲, “保密
数据库” 的思想已经基本完整涵盖了数据存储与数据处理过程, 完全可以将其视作当今流行的安全云存储
与安全云计算融合的一种概念性雏形 [2,3]. 许多密码学家都将全同态加密思想置于与公钥加密思想比肩齐
名的重要地位 [4–11], 他们认为, “公钥加密方案开辟了密码学的新方向, 而实用的全同态加密方案则将催
生新型分布式计算模式”. 全同态加密概念自提出后近 30 年来, 一直被密码学界誉为 “密码学圣杯”.
我们所熟知的经典密码学算法, 如 RSA [12], ElGamal [6] 乘法同态方案, Paillier [9] 加法同态方案也

被称为同态密码方案, 但这些方案仅能算作部分同态加密 (partly homomorphic encryption) 方案, 即仅
支持一种同态运算, 要么是加密运算, 要么是乘法运算. 而随着量子计算机的发展, 上述密码体制由于无法
抵抗量子攻击而面临着被淘汰的潜在风险. 同时, 可抗量子攻击的格密码体制成为后量子密码研究中最为
核心的研究领域, 其与生俱来可抗量子攻击和支持同态运算的特性, 为基于格的全同态加密体制诞生奠定
了基础. 在同态加密的概念出现 30 年后, 第一个真正意义上的全同态加密算法出现. 在 2009 年的 STOC
国际会议上, Graig Gentry [13] 给出了第一个基于理想格的全同态加密解决方案, 从理论上解决了这一公
开问题. 学术界和产业界一致对这一创新工作给予了高度评价, 深信该 “圣杯真实的存在”, 相信存在若干
全同态加密的构造方案有待发掘, 并认为这一重大技术突破将有助于改变或消除公众对云计算应用安全问
题 (特别是隐私保护问题) 的普遍担忧, 并极有可能会催生一些新型安全应用的出现. 自此, 设计出实用化
的全同态加密方案成为密码学界和业界孜孜以求的共同目标. 而全同态加密也成为密码学基础理论研究
中的一个热门课题, 近几年来, 在三大密码会议及 TCC 等密码学顶级会议中, 全同态加密及其应用的研究
都占据了相当的比重 [14–31].
在近 9年的全同态加密发展过程中, 大致可以划分为三个阶段, 第一阶段是 Gentry在 2009年的突破
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性工作 [13]. 第二阶段是 Brakerski 和 Vaikuntanathan 首次利用容错学习 (learning with errors, LWE)
假设实现了 FHE [16] 并在 Ring-LWE 假设下实现了 FHE [15]. 第三阶段则是 Gentry 等人 [32] 首次利用

近似特征向量的方法实现了 FHE, 该方案就是当前最为经典的 Gentry-Sahai-Waters (GSW) 方案, 在同
态运算时不再依赖于计算公钥. 接下来, 本文从 (基于整数和基于格) 全同态加密所经历的三个阶段, 基于
格的全同态加密体制设计和全同态加密面临的问题及发展趋势等方面, 来概述全同态加密的发展现状. 在
此之前, 我们首先给出全同态加密的定义.
1.1 全同态加密的定义

定义 1 (层级全同态加密) 令 L = L(λ) 为一个固定的函数. 为深度为 L 的一类电路 {Cλ}λ∈N 构造

一个 L-层级全同态加密 (leveled FHE) 方案, 该方案包括四个概率多项式时间 (probabilistic polynomial
time, PPT) 算法 (KeyGen,Enc,Dec,Eval) 如下:

- 密钥生成算法 KeyGen 是一个随机化算法, 它以安全参数 1λ 作为输入, 并输出一个公钥 pk 和私钥
sk.

- 加密算法 Enc 是一个随机化算法, 它以一个公钥 pk 和一个消息 m ∈ {0, 1} 为输入, 并输出一个密
文 c.

- 解密算法 Dec 是一个确定性算法, 它以一个私钥 sk 和一个密文 c 为输入, 并输出一个消息
m ∈ {0, 1}.

- 同态运算算法 Eval 输入一个公钥 pk, 一个运算电路 C ∈ Cλ, 和一个密文列表 c1, · · · , cℓ(λ), 并输出
一个密文 c∗.

并要求下述性质成立:

• 正确性.

- 对于任意 λ, 任意 m ∈ {0, 1}, 和由 KeyGen(1λ) 输出的任意 (pk, sk), 我们有

m = Dec(sk, (Enc(pk,m)))

- 对于任意 λ, 任意 m1, · · · ,mℓ, 和任意 C ∈ Cλ, 我们有

C(m1, · · · ,mℓ) = Dec(sk, (Eval(pk,C,Enc(pk,m1), · · · ,Enc(pk,mℓ)))

• 紧致性 (Compactness). 令 c := Eval(C, (c1, pk1, evk1), · · · , (cl, pkl, evkl)), 那么存在一个多项
式 P 满足 |c| 6 P (κ,N). 换句话说, 密文 c 的大小与 ℓ 和 |C| 无关. 然而, 允许依据密钥的个数 N

来计算密文.

• 安全性. 使用选择明文攻击 (chosen plaintext attacks, CPA) 安全性的标准概念来定义安全性. 如
果对于任意多项式时间敌手 A 来说, 下面的公式在 λ 上是可忽略的, 那么我们说一个同态加密方案
是不可区分选择明文攻击安全的 (也称为 IND-CPA 安全的):

|Pr[A(pk,Enc(pk, 0)) = 1]− Pr[A(pk,Enc(pk, 1)) = 1]| = negl(λ)

其中 (pk, sk)← KeyGen(1λ).

2 全同态加密研究现状

通过对现有文献的分析可以看出, 目前用来构造 FHE 的困难假设, 主要有两种, 一种是格上
基于 Regev 的 LWE 问题 [33], 另外一种则是整数上基于 Howgrave-Graham [34] 的近似最大公约数

(approximate greatest common divisor, AGCD) 问题. 其中, 基于格的构造, 又可进一步分为基于理想
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格以 Gentry 方案为蓝图的 FHE 构造; 基于 LWE 假设, 利用密钥交换等技术来实现 FHE 的构造; 基于
LWE 假设, 利用近似特征向量构造的 FHE 方案; 以及基于 NTRU, 利用密钥交换等技术来实现 FHE 的
构造. 经典全同态加密方案的构造方法和继承关系如图1所示.
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图 1 全同态加密发展概况
Figure 1 Brief history of fully homomorphic encryption

如图1所示, 第 1 列是基于整数上 AGCD 假设的部分 FHE 经典方案, 第 2–4 列则分别是基于格上
LWE 假设的第一、二、三代部分经典的 FHE 方案, 第 5 列则是基于 NTRU 格的部分 FHE 经典方案.
下文着重总结基于格上 LWE 假设的 FHE 方案.
2.1 基于格基的全同态加密研究现状

2.1.1 基于理想格的 (第一代) 全同态加密研究
Gentry 的 FHE 体制的设计是基于理想格 (ideal lattice) 上的有界编码问题 (bounded distance

decoding problem, BDDP) 和稀疏子集和问题 (sparse subset sum problem, SSSP), 其构造过程分为两
步: 首先, 设计一个具备有限次密文运算的同态加法和同态乘法的近似同态 (somewhat homomorphic
encryption, SWHE) 加密体制, 其运算能力是借助于格上的噪声向量实现. 随着密文运算次数的增加, 噪
声逐步增大, 当其超出某一阀值时, 就会出现解密错误. 为此, 引入 “Bootstrapping” 程序, 利用重加密的
方法对密文进行更新, 以此控制噪声膨胀, 保证解密正确性, 从而实现任意次的密文同态运算. 尽管该方法
可以实现全同态加密所希望的任意次密文运算, 但 Bootstrapping 的过程需将私钥加密后作为公共参数予
以公开. 因此, 利用 Bootstrapping 实现的全同态加密体制无法抵抗选择密文攻击 (CCA), 只能达到选择
明文攻击 (CPA) 安全. 随后, 文献 [28, 29] 则分别对 Bootstrapping 程序进行改进, 利用主理想格的代数
结构取代 Gentry [13] 的理想格, 目的是减少私钥尺寸, 提高解密算法的计算效率, 但缺陷是将私钥由 n 维

向量约减到 1 维向量上, 从而增加了方案遭受 Key Recovery 攻击的概率. 此外, Smart 和 Vercauteren
在 Gentry 方案 [13] 的基础上, 提出具有相对小的密钥和密文尺寸的 FHE 方案 [18], 在效率上有所提高.
而 Stehlé 和 Steinfel 利用 “可忽略概率解密错误” 这一弱化条件, 对 Gentry 方案 [13] 进行优化, 提出了
较快速的 FHE 方案 [19], 允许降低比特计算复杂度. 但由于 SSSP 假设研究尚不成熟且安全性不充分,
为了使 FHE 方案不再依赖于 SSSP 假设, Brakerski 和 Vaikuntanathan [15,16] 等人于 2011 年提出基于
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LWE 假设的 (层级)FHE 方案, 该方法不再依赖于压缩解密电路构造可自举 (Bootstrapping) 的 FHE 方
案, 即不再依赖于 SSSP 假设. 以此, 标志着第二代 FHE 方案的诞生.
2.1.2 基于 LWE 的 (第二、三代) 全同态加密算法构造研究现状

正如上所述, 第二代 FHE 首次利用 LWE 假设来实现. 而 LWE 问题自 Regev [33] 提出以来便引

起广泛关注, 可抵抗量子攻击和可简单快速实现的特点, 为格基公钥密码学引入新的发展动力, 已是当
前密码学领域一个重要的计算困难问题. 格公钥密码系统的主要特点是一般情形下 (average-case) 解决
LWE 问题并不比在最坏情形下 (worst-case) 解决一些著名格近似问题简单. 简单来说, LWE 问题是给
定一个 m × n 的矩阵 A 和向量 b = As + e (mod q), 去计算 s ∈ Zn

q , 这里 e ∈ Zm
q 是一个 “ 短” 错

误向量. 2011 年, Brakerski 和 Vaikuntanathan [15] 在 CRYPTO 上发表了一个基于 Ring-LWE 假设
的便于描述和分析的 SWHE 方案, 其安全性量子规约到理想格上的最坏情形困难问题, 且利用 Gentry
的压缩范式 (squashing) 和 Bootstraping 程序将 SWHE 转化为真正的 FHE 方案. 同年, Brakerski 和
Vaikuntanathan [16] 在 FOCS 上发表的 FHE 方案则是完全基于 (标准)LWE 假设. 方案的安全性依
赖于任意格上的最坏情况下短向量问题 (short vector problem) 的困难性. 此外, 与之前的方案相比,
BV 方案的主要改进有两点: 1⃝ 使用 Relinearization 技术, 将基于 LWE 假设的 Regev 方案 [33] 转换为

SWHE 方案; 2⃝ 提出一种新的 Dimension-Modulus Reduction 技术来实现 Bootstraping 程序, 而不再
使用 Gentry 的压缩范式 [13]. 该方法能有效缩短密文、降低解密电路的复杂性而无须引入额外假设, 但
仍需 Gentry 的 Bootstraping 程序来实现真正的 FHE 方案. 自此, FHE 的研究进入了第二阶段, 即基于
(ring)-LWE 假设 [25] 的 FHE 阶段. 隔年, Brakerski 等人 [17](即 BGV 方案) 在 ITCS 上发表了不再依
赖 Gentry 的 Bootstraping 程序来获得 “层级”FHE 方案, 突破 Gentry 构建全同态加密框架, 且分别讨
论了在 Ring-LWE 和 LWE 两种假设下的构造. 随后, Brakerski [39] 利用张量乘积技术构造了一个标量

不变 (scale-invariant) 的 FHE 方案, 即, 模 q 与初始化噪声 B 的比例保持不变1, 从而无需再利用复杂的
模交换 (modulus switching) 技术来控制噪声的增长. 此后, 为进一步提升 FHE 方案的计算效率, 若干优
化方案也随之提出, 如文献 [57].

2013 年, Gentry 等人 [32] 在 CRYPTO 上发表利用近似特征向量方法来构建 FHE 方案的论文, 即
当前经典的 Gentry-Sahai-Waters(GSW) 方案, 标志着 FHE 的研究进入第三阶段. 该方案的同态加法
和同态乘法都只是通过做简单的矩阵加法和乘法来实现, 从而使得 GSW-FHE 方案相对简单、快速, 容
易理解. 并且, 实施同态运算时不再像第一、二代同态加密方案一样需要使用计算公钥, 而只需借助用
户的公钥即可实现. 此外, 他们首次实现了基于身份的 FHE 方案和基于属性的 FHE 方案. 但仍需借
助 Bootstrapping 程序来实现任意次的同态操作. 2014 年, Brakerski 和 Vaikuntanathan [41] 在 ITCS
上给出一种利用 GSW 方案和 Barrington 定理 [58] 的方法来改进 Bootstrapping 程序的方案, 即利用
Branching Program 来实现同态运算. 然而, 同年, Alperin-Sherif 和 Peikert [42] 则指出利用 Barrington
定理的转化方法是非常低效的并给出了一种运行时间更短且错误增长更小的 Bootstrapping 程序. 此外,
他们利用 Micciancio 和 Peikert [59] 的工具矩阵 (gadget matrix)G = I⊗ (20, 21, · · · , 2⌈log q⌉), 给出了一
种更简单的 FHE 形式. 随后的研究多采用该形式, 且提出各种各样的改进方案.
2.2 基于整数的全同态加密算法构造研究现状

在本节中, 我们简单讨论基于整数的 FHE 方案. 基于整数的 FHE 方案完全遵循 Gentry 的构造蓝
图 [13], 只是在 AGCD 困难假设下的实现. 具体来说, 沿着 Gentry 的思路 [13], 2010 年, Dijk 等人 [14] 提

出一个完全基于整数运算的 FHE 方案 [14], 以下简称 DGHV 方案. 其目的在于简化概念, 即通过在整数
上 FHE 的例子去说明即使像 FHE 这样复杂的事情, 也可以通过简单的技术去实现. 他们将 SWHE 方案
安全性规约到一个困难问题 “AGCD 问题”. 随后, Coron 等人从 Dijk 等人 [14] 的 DGHV 方案入手, 对
DGHV 方案采用公钥压缩、模交换等技术手段, 来优化整数上的 FHE 方案 [21–23]. 具体来说, 2011 年,
Coron 等人 [21] 借助于 Gentry-Halevi 对 Gentry 加密方案的实现思想, 将公钥元素中的二次形式替换成
线性形式 (公钥规模由 O(λ10) 约减至 O(λ7)), 使用简单的算术操作实现了整数上的 FHE 方案. 2012 年,
Coron 等人 [22] 引入公钥压缩技术将公钥规模从 O(λ7) 约减至 O(λ5). 2013 年, Cheon 等人 [23] 引入批

量密码 (batch cryptography) 技术, 使其可以加密和同态处理明文向量. 2014 年, Coron 等人 [35], 基于
1方案中的计算过程使用相同的模而不是像 “模交换 (modulus-switching)” 技术中使用的模的阶梯
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Brakerski 的 Scale-Invariant FHE 方案 [39], 构造整数上的 Scale-Invariant FHE 方案. 2015 年, Nuida
和 Kurosawa [36] 改进了 Cheon 等人 [23] 的方案, 使消息空间由任意素数 Q 转变为 ZQ, 使其解密电路的
深度有较大改进.

2.3 比较分析

由上述分析, 我们可以看出. 当前的三代 FHE, 尽管在效率方面已有较大提升, 但仍未脱离 Gentry
所提出的利用 Bootstraping 程序获得满足任意次同态操作的 FHE 方案的原则. 在本届中, 我们着重
对比分析基于格的三代经典 FHE 方案. 在第一代基于理想格的 FHE 方案中, Gentry [13] 是利用重加

密算法来刷新密文降低噪声的规模, 从而实现 Bootstraping 程序的. 以 Brakerski 和 Vaikuntanathan
方案为代表的第二代 FHE 方案 [15,16], 利用 Key-Switching 技术将维度膨胀的密文约减回原始维度,
利用 Modual-Switching 技术来控制密文噪声的膨胀. 其主要优点在于获得层级的 FHE 不再依赖于
Bootstraping 程序. 但若需实现满足任意次同态操作的 FHE, 仍需借助 Bootstraping 程序. 然而, 效率的
提升带来了存储开销的加大, 因为 Key-Switching 的实现是借助比特分解算法 BitDecomp(·) 和 2 的幂算
法 PowerofTwo(·) 来实现, 而这两个算法则导致密钥尺寸膨胀 ℓ = ceillog q 倍. Gentry, Sahai 和 Waters
三人 [32] 则利用近似特征向量的方法, 即私钥即为密文矩阵的特征向量, 引入工具矩阵 G, 给出了更加简
洁的构造, 从而避免了复杂的 Key-Switching 和 Modual-Switching 技术. 更重要的是, 同态运算不会引
起密文的膨胀, 因为密文矩阵的维度与工具矩阵 G 保持一致. 但与第二代 FHE 一样, 若要实现满足任意
次同态操作的 FHE, 仍需借助 Bootstraping 程序. 此外, 对于 Boostraping 程序的优化已有若干显著成
果, 我们将在后文中详细的介绍.

3 基于格的全同态加密方案分析

3.1 格公钥密码学概述

王和刘两人 [60] 曾对格密码学做了详细的概述. 在传统密码学研究领域, 格仅仅作为分析密码方案
的工具, 之前对格的研究主要集中在格基规约研究. 1982 年, Lenstra 等人 [61] 提出的 LLL (Lenstra-
Lenstra-Lovász) 算法, 已被用于攻击诸多公钥密码方案, 经过几十年的发展, 格基规约算法已经成功地
成为攻击各种公钥 Miami 系统最常用的工具之一. 1996 年, Ajtai 和 Dwork [62] 合作提出了第一个基

于格困难问题的 AD 加密方案, 尽管当格的维数很高时, AD 加密方案的效率极低, 且没有安全性分析,
但却拉开了基于格设计密码学原语的序幕. 目前, 大部分格密码方案都是基于最小整数解 (short integer
solution, SIS) 问题和容错学习 (learning with errors, LWE) 问题. 这两个问题都可以规约到求解最坏情
形下的格困难问题. 在保证安全 (即保证足够难度) 的前提条件下, 提高规约的紧致性对格密码方案效率
的提高至关紧要: 规约越紧, 参数选的越小, 存储量和计算量的效率也就越高. 一般地, 基于格上困难问题
的公钥密码方案具有以下几个显著优势: 1⃝格问题的计算复杂性: 格上任意随机实例的安全度都相同. 这
一性质也是格公钥密码学与其他公钥密码学的最主要的区别. Ajtai 早已证明, 格上困难问题在随机实例
下的困难度等价于最坏实例下的困难度, 因此格上的公钥密码方案可以选取随机实例, 便于格公钥密码算
法的使用和普及. 2⃝格基密码计算高效性: 格公钥密码算法涉及的运算通常都是矩阵以及向量间的乘法运
算、线性求和运算以及模运算, 相比基于大数分解和离散对数问题所设计的公钥密码方案, 格公钥密码算
法计算简单、高效. 3⃝格密码安全性: 量子计算机的出现, 迫使必须寻找新的困难问题, 现有研究成果对若
干格的困难问题还不存在有效量子算法. 因此在格上建立新的公钥密码方案不但打破传统公钥密码垄断
局面, 而且更有安全保障, 为公钥密码的设计提供新的思路. 此外, 格密码方案所基于的安全问题的平均难
度与最大难度相当, 这种新的安全特性增强了人们对使用格密码的信心.

3.2 容错学习 (Learning with Errors, LWE)

格公钥密码系统的主要特点是一般情形下 (average-case) 解决 LWE 问题并不比在最坏情形下
(worst-case) 解决一些著名格近似问题简单. 当前, 第二、三阶段的 FHE 构造多基于 LWE 困难问题,
简单来说, LWE 问题是给定一个 m × n 的矩阵 A 和向量 b = As + e (mod q), 去计算 s ∈ Zn

q , 这里
e ∈ Zm

q 是一个 “短” 错误向量. 具体来说:
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定义 2 (LWE 分布) 对于一个秘密向量 s ∈ Zn
q , 通过均匀随机地选择向量 a ∈ Zn

q , 选取 e ← χ, 并
输出 (a, b = ⟨s,a⟩+ e (mod q)), 来选取 Zn

q × Zq 上的 LWE 分布 As,χ.
LWE 问题有两个主要的版本: 搜索 (search) 版本, 是已知 LWE 样本来寻找秘密向量, 判定

(decision) 版本, 是用来区分 LWE 实例和均匀随机样本.
定义 3 (Search-LWEn,q,χ,m) 对于一个均匀随机的 s ∈ Zn

q (对于所有抽样来说是固定的), 给定了从
As,χ 中选取的 m 个独立抽样 (ai, bi) ∈ Zn

q × Zq, 从而找到 s.
定义 4 (Decision-LWEn,q,χ,m) 给定 m 个独立样本 (ai, bi) ∈ Zn

q × Zq, 其中每个抽样取自如下两个
分布: (1). As,χ, 其中 s ∈ Zn

q 是一个均匀随机的秘密向量 (对所有的抽样来说是固定的) 或者 (2). 均匀
分布. 即 (以不可忽略的优势) 区分以上两个分布.

Regev [33] 及其文献 [49, 63] 证明了, 对于恰当的参数, LWE 问题与格的近似最短向量 (shortest
vector problem, SVP) 问题同样困难.
3.3 Gentry-Sahai-Waters 方案概述

在本节中, 我们介绍 Gentry-Sahai-Waters (GSW) 全同态加密方案 [32].
令 k 为一个安全参数, L 为 Leveled FHE 方案的层级数. 以下, 我们给出 GSW [32] 方案的简要描述.

该方案最初是根据函数 BitDecomp, BitDecomp−1 和 Flatten 来定义的, 但是本来采用 Alperin-Sheriff 和
Peikert 所用的简化方式 [42,49], 即, 使用工具矩阵 G.

- 初始化算法GSW.Setup(1k, 1L):

1. 选择 κ = κ(k, L) 比特的一个模 q, 参数 n = n(k, L) ∈ N, m = m(k, L) = O(n log(q)) 和 Z
上的错误分布 χ = χ(k, L).

2. 输出: params = (n, q, χ,m). 注意, 令 ℓ = ⌊log(q)⌋+ 1 且 N = (n+ 1) · ℓ.

- 密钥生成算法 GSW.KeyGen(params):

1. 均匀选取 t = (t1, · · · , tn)T ← Zn
q 并计算 s← (1,−tT)T = (1,−t1, · · · ,−tn)T ∈ Z(n+1)×1

q ;

2. 均匀选取随机公共矩阵 B← Zm×n
q 和一个错误向量 e← χm;

3. 计算向量 b = Bt + e ∈ Zm
q 并构造矩阵 A = (b|B) ∈ Zm×(n+1)

q , 特别的, 这里有,

As = (b|B)s = (Bt + e|B)

(
1

−t

)
= Bt + e−Bt = e

4. 返回私钥 sk← s 和公钥 pk← A.

- 加密算法C← GSW.Enc(params, pk, µ): 加密单比特信息 µ ∈ {0, 1},

1. 令 G 为如上 (n+ 1)×N 维的工具矩阵, 并均匀选取一个随机矩阵 R← {0, 1}m×N ;

2. 计算并生成密文 C = µG + ATR (mod q) ∈ Z(n+1)×N
q .

这里需要注意的是, 在原始的 GSW 方案中, 加密算法使用 Flatten(µI + BitDecomp(RA)) ∈
{0, 1}N×N , 其中 I 为单位矩阵.

- 解密算法 µ′ ← GSW.Dec(params, sk,C):

1. 输入私钥 sk = s ∈ Zn+1
q , 令 I 满足 q/4 < 2I−1 6 q/2. 令 CI 为 C 的第 I 列;



568 Journal of Cryptologic Research 密码学报 Vol.4, No.6, Dec. 2017

2. 在 (−q/2, q/2] 范围内计算 x← ⟨CI , s⟩ (mod q); 请注意 ⟨CI , s⟩ = CT
I s 并且有

CTs = µGTs + RTAs
= µ(1, 2, 4, · · · )T + RTe (mod q)

选择 C 的第 I 列对应于选择该向量的第 I 个坐标, 即 µ2I−1 + RT
I e.

3. 输出 µ′ = |⌊x/2I−1⌉|. 因此, 如果 |x| < 2I−2 6 q/4 则返回 0, 如果 |x| > 2I−2 则返回 1.

- 运算算法GSW.Eval(params,C1, · · · ,Cl):

- 同态加法运算GSW.Add(C1,C2): 输出

C1 + C2 = (µ1 + µ2)G + AT(R1 + R2) ∈ Z(n+1)×N
q

- 同态乘法运算GSW.Mult(C1,C2): 计算 G−1(C2) ∈ {0, 1}N×N 并输出 C1G−1(C2). 即,

C1G−1(C2) = (µ1G + ATR1)G−1(C2)

= µ1C2 + ATR1G−1(C2)

= µ1µ2G + ATR1G−1(C2) + µ1ATR2

= µ1µ2G + AT(R1G−1(C2) + µ1R2) ∈ Z(n+1)×N
q

此外, 也可以通过输出 G−C1G−1(C2) 来计算一个同态 NAND 门.

注 1 这里, Mukherjee 等 [49] 方案中的解密算法公式是为了选择一个特定的向量 w = (0, · · · , 0 |
⌈ q
2
⌉) 来计算 sCG−1(w)

T, 但相比原 GSW 方案的解密算法效率要低得多 (无论是计算时间还是噪声项
的大小). 因此, 本文, 我们仍将采用原 GSW 方案的解密算法. 此外, 当 q 为 2 的幂时, 还存在另外一种
方式来处理 Zq 上的信息. 具体细节参见文献 [32].
3.4 安全性

定理 1 对于参数 m = O(n log(q)), 令参数 (m,n, q, χ) 使得 LWE(m,n,q,χ) 困难假设成立, 那么该
GSW 方案是 IND-CPA 安全的.
该证明中的主要步骤是证明 (A,RA) 与均匀分布是计算不可区分的. 定理的简要证明在文献 [32] 中

给出, 本文不再赘述.

4 存在问题及发展趋势

自 Gentry [13] 提出第一个 FHE 方案至今, 全同态加密取得了长足的发展, 但仍存在诸多的不足, 特
别是在计算效率、安全性以及全同态加密的应用等方面. 本节中, 将针对 FHE 发展的如下几个方面展开
分析, 并进一步探讨下一步的发展趋势.
4.1 全同态加密的性能研究

4.1.1 全同态加密的多比特加密研究

所谓多比特加密技术, 亦可称之为消息封装, 向量 (矩阵) 加密, 批量密码技术. 其实质是一次加密多
个比特消息. 然而, 现有 FHE 方案普遍专注于研究单比特的 FHE 方案, 因为一旦获得单比特的 FHE 方
案, 通过迭代或者拼接的方式即可获得多比特加密, 但利用这种直接简单的方式, 在 FHE 本身就计算效
率低的情形下, 会引起密钥尺寸更长, 计算开销更大, 加密噪声更膨胀等诸多问题. 导致方案的实用价值
低, 不足以投入实际应用中. 针对第一代 FHE 方案, 2010 年, Smart 和 Vercauteren 二人 [64] 提出利用

中国剩余定理来构造支持单指令多数据 (single instruction multiple data, SIMD) 的同态操作. 随后, 针
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对第二代 FHE 方案, 2013 年, Brakerski 等人 [31] 在 PKC 上, 发表了第一个基于 LWE 的密文封装同态
加密方案, 他们利用 Peikert 等人 [65] 将多个明文比特封装到一个 Regev 加密方案密文中的方法, 首先将
多个比特消息封装, 利用 Regev 加密方案对该封装消息进行加密, 进而对获得的该封装密文进行 Smart-
Vercauteren 的 SIMD 同态操作 [64]. 针对第三代 FHE 方案, Hiromasa 等人 [47] 构造了第一个矩阵加密

的层级 FHE 方案, 下称 HAO (Hiromasa-Abe-Okamoto) 方案, 该方案支持同态矩阵的加法和乘法运算,
并优化 Alperin-Sheriff 和 Peikert 的 Bootstrapping 程序, 使格的近似因子从 Õ(λ3) 约减到 Õ(λ2.5), 从
而利用优化的 Bootstrapping 程序获得可以处理任意次同态操作的 FHE 方案. 然而, 该方案只能逐比特
解密而无法实现一次解密, Li 等人 [66] 则基于 dual-Regev 方案 (即 Gentry-Peikert-Vaikuntanathan [67])
构造了一种可支持一次解密的多比特 FHE 加密方案. 但因基于 dual-Regev 方案, 使得 Li 等人的方案的
密钥及密文尺寸规模增大为 O(m log q) 而不再是 O(n log q), 导致其计算开销增大. 随后, Li 等人 [68] 又

基于 Regev 方案 [33] 构造了一种支持一次解密的可抗泄漏多比特 FHE 方案.
4.1.2 全同态加密的计算效率提升及实现

FHE 方案的计算效率问题, 是另一个广受关注的问题. 当前的格基 FHE 方案的构造中, 分析其效率
低的原因, 有以下两点:

• 自举技术. 即 Bootstrapping 技术, Bootstrapping 是将 SWHE 方案转变为可支持任意次同态操作
的 FHE 方案的关键技术, 也是当前可以在固定长度的密钥和密文条件下对任何可以有效操作的函
数进行同态运算的唯一途径. 但同时也是制约着 FHE 方案效率的根源. 在 Bootstrapping 程序中,
每个门电路都需同态调用解密电路, 这使得以此为基础的 FHE 方案效率很低.

• 密文膨胀. 现有的 FHE 方案, 在进行同态操作过程中, 密文、密钥及密钥交换矩阵 (第二代
FHE) 的维度急剧膨胀. 特别地, 在基于 LWE 的 FHE 中, 密文、噪声都会以某种规模增长.
例如, 采用重线性化技术的方案, 噪声会成平方增长, Error → Error2; 采用模交换技术的方案,
Error→ O(∥s∥1)·Error; 采用近似特征值技术的方案, 噪声增长依赖于密文的 1 -范数 ∥c∥1.

如何在保证基本安全的前提下, 设计出计算复杂度和空间复杂度可接受的 FHE 方案, 一直是密码学
界和业界高度关注的问题. 由于 Bootstrapping 技术需要较大的计算开销, 近年来, 若干工作在逐步提
高 Bootstraping 程序的效率. 如, Alperin-Sheriff 和 Peikert 两人在 2013 年 CRYPTO 年会上提出一个
实际的拟线性 (Quasilinear) 时间的 Bootstrapping 技术. 他们的工作本质上是优化了 Gentry [26] 等人

(SCN2012)的 “Ring-Switching”程序. 次年, Brakerski和 Vaikuntanathan [41] 利用 Branching Program
来实现同态运算, 并使 Bootstraping 程序基于多项式近似因子的 LWE 假设, 但也导致了运行时间变
大. Alperin-Sherif 和 Peikert [42] 则给出了一种运行时间更短且错误增长更小的 Bootstrapping 程序.
随后, Halevi 和 Shoup 两人 [43] 开发了同态数据库 Helib, 并实现了 Brakerski-Gentry-Vaikuntanathan
(BGV) 方案 [17], 但仅支持有限次的同态操作, 即只实现 SWHE 方案. 次年, Halevi 和 Shoup 两人 [45]

则将 Helib 扩展至支持重加密2操作, 以此来实现 Bootstrapping 程序. 同年, Ducas 和 Micciancio(DM)
两人 [44] 则给出一种基于 Regev 密文形式的 Bootstrapping 程序, 其重加密速度相比 [45] 更快, 但他们的
方案仅支持处理单比特密文. 之后, Chillotti 等人 [69] 以外积 (external product) 的形式来表示 DM 方

案 [44] 的密文, 由此使得 Bootstrapping 过程所需时间减少至 0.1 秒, 少于 DM 方案的 1 秒.
4.2 全同态加密的安全性研究

FHE 除了上面提到的计算效率或性能面临诸多挑战外, 其自身的安全性也广受质疑. 究其原因, 现代
密码学是以可证明安全为基石, 而可证明安全是将密码体制安全的强弱根据攻击者能力不同划分为三类,
分别是较弱的选择明文攻击安全性 (CPA 安全)、非适应性选择密文攻击安全性 (CCA1 安全) 以及最强
的适应性选择密文攻击下安全性 (CCA2 安全). 然而, 由于 FHE 具备密文同态运算的属性, 同态特性意
味着延展性 (malleability), 因此 FHE 体制不可能抵抗适应性选择密文攻击, 即达到 CCA2 安全.

在安全性研究方面, 只要相应的 FHE 方案的加密算法是非确定性的, 那么 FHE 方案可以达到 CPA
安全. 现阶段, 大部分的工作都只给出了 CPA 的安全性证明. 2010 年, Loftus 等人 [38] 研究 Gentry 基于

2重加密是 bootstrapping 程序的重要组件, 用来刷新密文以获得噪声更小的新鲜密文.
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理想格的 FHE 方案 [13](及其变体 [18]) 在自适应攻击下私钥的安全性. 他们证明了 Gentry-Halevi 的方
案 [27] 不是 CCA1 安全的, 并证明如果敌手能够访问解密预言机, 就能确定私钥. 此外, Loftus 等人给出
Smart-Vercauteren(SV) 密码系统的一个变体 [18], 在该方案中, 即使敌手有一个解密预言机, 私钥似乎仍
旧安全. 该结果是基于 “有效密文” 的概念, 由解密算法所保证, 并且其安全性依赖于一个非常强的知识假
设. 随后, 由于构造 Smart-Vercauteren 密码系统所依赖的计算假设 (即, short principal ideal problem,
短主理想问题) 被攻破 [70–72], 因此该方案不再被认为是安全的. 在这期间若干工作在尝试构造 CCA1 安
全的 FHE 方案, 直到 2017 年, Cannitte 等人 [73] 提出了第一个真正意义上的 CCA1 安全 FHE, 但他们
并没有完全解决密文长度仍然依赖于电路输入长度的问题. 因此 CCA1 层级全同态加密问题仍旧没有得
到完全解决.
另一方面, 针对现有 FHE 方案的攻击此消彼长. 利用密钥恢复攻击 (key recovery attacks) 方法对

FHE 的攻击就是一种最具代表性的攻击方法. 具体来说, Zhang 等人 [74] 利用密钥恢复攻击实现了对

Dijk 等人 [14] 方案的攻击. 随后, Chenal 和 Tang 两人 [75] 同样利用密钥恢复攻击方法, 除对 Dijk 等
人 [14] 方案采取更有效的攻击外,还对经典的第二代 FHE方案 (如, Brakerski和 Vaikuntanathan的两个
方案 [15,16], Brakerski 等人的文献 [17] 方案和 Brakerski 的文献 [39] 方案) 以及第三代 Gentry 等人 [32]

的 FHE 方案进行了攻击. 随后, Dahab 等人 [76] 则利用密钥恢复攻击方法对 Bos 等人 [53] 基于 NTRU
的 FHE 方案实现了攻击. 与此同时, Chenal 和 Tang 两人 [77] 利用密钥恢复攻击方法对 López-Alt 等
人 [52] 和 Bos 等人 [53] 的基于 NTRU 的 FHE 方案实现了攻击. 为了阻止密钥恢复攻击, Li 等人 [78] 提

出一种多私钥的方法, 来阻止对 GSW 方案 [32] 的密钥恢复攻击. 但 Stehlé [79] 则指出, 该方案不能阻止
利用噪声知识来对 GSW 方案的密钥恢复攻击, 随后, Li 等人 [80] 又提出一种对偶的多密钥 GSW 方案来

阻止密钥恢复攻击.
此外,旁路攻击是另外一种对 FHE方案安全性造成威胁的攻击方式. 因此,抗泄漏 (leakage resilient)

的 FHE 方案应运而生. Berkoff 和 Liu 两人 [46] 则针对第三代 FHE 的 GSW 方案提出一种抗泄漏的

FHE 方案, 但该方案仅针对单比特加密. 随后, Li 等人 [68] 则利用 Hiromasa 等人 [47] 的 HAO 多比特
FHE 方案, 构造了一种抗泄漏的 HAO 方案, 此外, 同文中, Li 等人进一步优化了多比特 FHE 构造, 使其
可以容忍更多比特信息的泄漏. 但目前, 如何构造抗泄漏的第二代 FHE 方案仍是一个公开问题.
4.3 全同态加密的应用研究

以往的数据加密体制存在一个共同的问题, 即数据在加密之后, 若要对数据进行操作, 就必须先解密,
这增加了数据的不安全因素. 在云存储和大数据广泛应用的今天, 加密文档需求日益增长, 为了便于云存
储服务商对用户数据进行管理, 提高系统处理和服务效率, 云存储服务商必须能对用户加密数据进行诸如
排序、检索等操作, 显然以往传统的加密机制无法达到这一目的.
4.3.1 基于全同态加密的安全多方计算

安全多方计算 (multiparty computation, MPC) 从 1980 年起, 就一直是当前隐私安全的研究热点问
题, 当前依然强势. 事实上, 最近研究结果表明, 安全多方计算越来越接近实用, 已逐渐从理论密码学的研
究领域转变为应用密码学研究范畴. 以两方计算为例, Alice 和 Bob 要计算一个函数 f , 首先构造一个电
路 C 用于计算输入分别为 x 和 y 的函数 f , 然后执行 MPC 协议并计算 f(x, y). 这里的安全指的是 Alice
不会学习任何有关 y 的信息, Bob 也不会学习任何有关 x 的信息. 传统的安全 MPC 协议通常是基于 (抽
象) 电路来实现, 如利用 RAM 计算模型, 通信双方首先构造一个他们需要计算函数的电路, 然后采用不同
的技术手段来共同计算他们的联合输入电路. 电路的规模反映了函数的计算复杂度, 即相对于 “复杂” 的
函数, 通信双方需要交换大量的数据或交互大量的时间. 同态加密技术是安全多方计算的核心技术之一,
而使用 FHE 技术, 这些限制不再存在, 使得融合 FHE 技术可以设计高效的 MPC 协议. 而基于 FHE 的
MPC 协议仅需很少的通信复杂度和更少的通信轮数.
现阶段, 基于 FHE来设计 MPC协议, 目前存在两种方式, 一种是基于门限的 FHE (threshold-FHE)

方案来设计 MPC 协议. 另外一种是基于多密钥的 FHE(multikey-FHE) 方案来设计 MPC 协议.
基于 Threshold-FHE 的 MPC 协议. 遵循 Cramer 等人 [3] 的门限同态加密方案, Asharov 等

人 [81] 首次提出 Threshold-FHE 的概念. 他们利用 Threshold-FHE 方案, 在 CRS (common reference
string) 模型下, 基于 LWE 假设, 构造了一个抵抗半恶意 (semi-malicious) 敌手的 3 -轮 MPC 协议, 并
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利用非交互零知识 (non-interactive zero-knowledge) 证明获得一个抵抗恶意 (fully-malicious) 敌手的
4 -轮 MPC 协议. 随后, Garg 等人 [82] 利用不可区分性混淆 (indistinguishability obfuscation, iO) 和
NIZK 构造了一个在 CRS 模型下, 抵抗静态恶意敌手的 2 -轮公平 (fairness) 的 MPC 协议. Gordon 等
人 [83] 指出, 在 Standalone 模型下, 2 -轮公平的 MPC 协议是不可能实现的. 同时, Gordon 等人实现了
在 CRS 模型下 3 -轮公平 MPC 协议且无需增加通信的轮次, 最后利用 Asharov 等人 [81] 的编译器, 获
得一个在 CRS 模型下, 抵抗恶意敌手的 4 -轮公平的 MPC 协议. 下面, 我们简要概述在 CRS 模型下基
于 Threshold-FHE 的 3 -轮 MPC 协议.

1. 各参与方协作获得一个 FHE 方案的通用公钥 pk. 随后, 各参与方对各自的私钥 sk 进行秘密共享.
2. 各参与方利用通用公钥 pk 来加密各自的输入 xi, 并将密文广播出去.
3. 各参与方接收到各个密文后, 本地执行并完成同态运算. 各参与方利用收到的所有私钥份额来对同
态运算后的密文解密, 最后, 利用拉格朗日插值多项式恢复出同态运算后的结果.

基于 Multikey-FHE 的 MPC 协议. Lopez-Alt 等人 [52] 首次提出 Multikey-FHE 的概念, 并利
用 Multikey-FHE 方案, 在 CRS (common reference string) 模型下, 基于 NTRU 的第二代 FHE 方案,
构造了一个抵抗半恶意敌手的 3 -轮 MPC 协议. 2016 年, Mukherjee 和 Wichs 两人 [49] 利用 Clear 和
McGoldrick 两人 [48] 所构造的 GSW 方案的 Multikey-FHE 方案, 构造了一个在 CRS 模型下, 抗半恶意
敌手的 2 -轮 MPC 协议. 下面, 我们简要概述在 CRS 模型下基于 Multikey-FHE 的 2 -轮 MPC 协议.

1. 各参与方执行密钥生成算法获得公钥 pk 和私钥 sk, 并在各自的公钥下加密各自的输入, 将获得的
密文广播出去.

2. 各参与方接收到各个密文后, 本地执行并完成同态运算后, 利用各自私钥来获得部分解密结果, 之后
利用所有收到的部分解密结果来获得最终的同态运算结果.

由上述描述可以发现, 基于 Mukherjee-Wichs 的 FHE 方案 [49] 仅支持单跳 (single-hop) 的同态
运算. 协议开始之前, 需将各参与方确定. 而 Brakerski 和 Perlman 两人 [50] 则构造一种完全动态

的 Multikey-FHE 方案, 允许参与方随意加入与退出协议, 同时支持多跳 (multi-hop) 的同态运算. 但
Brakerski-Perlman方案 [50] 却不能支持灵活的单跳同态运算. 同年, Peikert和 Shiehian两人 [51] 也提出

两种MultiKey-FHE的方案,但该方案的密文尺寸 O(N2)大于 Brakerski和 Perlman的密文尺寸 O(N).
此外, 上述 MultiKey-FHE 方案只能获得最终的运算结果, 即 y = f(x1, · · · , xn). 然而却不能获得对应
的各自输入的运算结果, 即 yi = f(xi). Dodis 等人 [84] 则利用函数秘密共享 (function secret sharing,
FSS) 的方法构造了一种 Spooky 加密, 并基于该加密方案和 piO (probabilistic indistinguishability
obfuscation), 设计一个 2 -轮的 MPC 协议.
4.3.2 基于全同态加密的密文处理

FHE 能在很大程度上解决云计算上的数据安全问题. 用户可以将加密后的数据以密态数据的形式保
存在云端. 除非获得加密者的私钥, 否则无人可以获得明文. 但是, 用户可以对云端的密文进行有意义的
操作. FHE 合理利用此类密态数据, 同时又不影响用户的隐私. 此外, 利用 FHE 的各种密文处理技术也
得到了进一步的发展. 如私有信息检索 (private information retrieval, PIR) [85–92], 隐私保护数据挖据
(privacy-preserving data mining, PPDM) 和加密数据检索 (searching on encrypted data) 等方面. 值得
注意的是, 可搜索加密 (searchable encryption, SE) 作为加密数据检索的一种特例, 与 PIR 检索最主要区
别在于, PIR 系统主要用于保护用户的查询隐私, 而加密数据检索方案则用于保护被查询文件的安全.

以下针对各方面, 分别概述具有代表性的几个工作. 1⃝ 1998 年, Chor 等人 [85] 首次提出 PIR 的概念
后,各种各样的 PIR系统及利用 PIR保护隐私的应用被提出 [86]. 2011年, Brakerski和 Vaikuntanathan
两人 [16] 在利用 LWE 构造第二代 FHE 的同文中, 结合 FHE 技术, 设计了首个基于 LWE 假设的 PIR
系统. 随后, Yi 等人 [87] 则将 Brakerski 和 Vaikuntanathan 两人的结果推广至整数上, 并设计了基于整
数 FHE 的单一服务器 PIR 系统. 在 2014 年同态密码及加密计算的研讨会上, 3 Sunar 等人 [88] 则利用

3Workshop on Applied Homomorphic Cryptography and Encrypted Computing, WAHC
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基于 NTRU 的 FHE 方案 [52] 设计了一个高效的 PIR 系统. 次年, Dai 等人 [89] 则利用 GPU4 来优化

Sunar 等人 [88] 的 PIR 系统. 而 Li 等人 [92] 则将 Brakerski 和 Vaikuntanathan 两人的结果推广至更高
效的多比特检索的 PIR 系统. 2⃝ 在加密数据检索方面, Boneh 等人 [93] 则利用 SWHE 方案5来检索加密

数据. 解决了数据检索只能处理析取 (disjunction) 查询而无法处理合取 (conjunction) 查询的问题, 但该
方案只允许对密态数据的检索. Cheon 等人 [94] 利用 Brakerski 等人 [17] 的 FHE 方案, 提出一种密文处
理框架, 不但可以检索密态数据, 同时也可以同态计算密态数据. 随后, Cheon 等人 [95] 进一步优化了该

框架. 3⃝ 对于隐私保护数据挖据方面, 特别是在基因序列分析的同时保护用户的隐私是一个重要的研究
课题 [96]. Cheon 等人 [97] 考虑到基因序列分析中潜在的隐私泄露风险问题, 利用 DGHV 整数 FHE 方
案 [14], 实现对加密基因数据的编辑距离 (edit distance) 的同态运算. 此外, Kim 和 Lauter 两人 [98] 则分

别利用基于 LWE 的 BGV-FHE 方案 [17] 和基于 NTRU 的 YASHE 方案 [53], 实现了加密基因数据的安
全外包和计算比较. 此外, 微软的研究人员, Dowlin 等人 [99] 则利用神经网络来实现对密态数据的分析.
随着当前 FHE 技术的发展, 结合 FHE 技术, 若干隐私保护及密文处理技术得到进一步的发

展. 如不经意随机存取 (oblivious random access memo, ORAM) 技术 [100–104], 委托计算 (delegate
computation) [105], 混淆 (obfuscation) [106–108] 等等.
4.3.3 结合全同态加密的其他密码学原语

随着 Gentry 等人的第三代 FHE 方案的提出 [32], 各种各样的密码学原语通过使用 FHE 作为基础
密码学组件来丰富其自身的功能. 譬如, 基于身份的加密 (identity-based encryption, IBE) [109–112], 基
于属性的加密 (attribution-based encryption) [113–116], 函数加密 (functional encryption) [117], 水印密
码学 (watermarking cryptographic) [118–120], 某一类的混淆 (obfuscation) [121–125] 以及各类伪随机函数

(pseudorandom function) [126–130] 等等. 结合 FHE 技术, 丰富各类密码学原语的功能是当前密码学领域
的前沿课题. 但均超出本文讨论的范畴, 故不再过多赘述.

5 总结

由于量子计算机的发展, 可抗量子攻击的格密码体制成为后量子密码研究中最为核心的研究领域, 其
与生俱来的同态运算特性, 对于设计基于格的全同态加密体制具有得天独厚的优势. 自 2009 年, Gentry
在基于理想格的全同态加密体制构造方面取得突破性进展后, 过去几年来该领域受到学界及业界的广泛关
注并取得了丰富的研究成果. 因此, 本文从全同态加密所经历的三个阶段, 基于格的第三代全同态加密体
制 (GSW 方案) 设计和全同态加密面临的问题及发展趋势等方面, 着重对基于格的全同态加密技术进行
了较为详细的总结. 全同态加密的研究是一项复杂的系统工程, 交叉着复杂的数学问题, 密码问题和工程
实践问题, 且其自身的理论和高效实用的构造还待于进一步完善与发展. 同时, 全同态加密在密文检索, 隐
私保护数据挖掘以及加密数据处理等方面的广泛应用前景已逐步得到证实. 此外, 利用全同态加密作为一
个密码学组件来设计其他的密码学原语, 具有很大的理论价值和实际意义.
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