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摘 要: 理论上量子算法可高效破解基于整数分解类和离散对数类等经典数论假设的密码体制; 近年来
量子计算机的研制进展迅速, 使经典公钥密码面临现实威胁. 因此, 设计后量子密码系统是当前密码学研
究以及标准制定中的重要课题. 其中以后量子密钥交换协议的需求最为迫切, 因此成为近年来的热点研究
方向. 本文主要关注基于格上的计算困难问题, LWE, 环 LWE 和模 LWE 设计的后量子密钥交换协议, 尤
其是最基础的无认证密钥交换协议, 包括 BCNS15, NewHope/NewHope-Simple, Frodo, Kyber.KE 等.
本文将介绍这些协议中的关键技术, 参数选取, 以及通信量, 计算效率和安全性等指标.
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Thus, the design of post-quantum cryptosystems is an important (or even urgent) research direc-
tion of cryptography, wherein the most urgent is the need for post-quantum key exchange protocols,
which is a hot topic in recent years. In this paper we mainly focus on the post-quantum protocols
from computational hard problems on lattices, such as LWE, ring-LWE, and module-LWE, especially
the most-basic unauthenticated key exchange protocols, such as BCNS15, NewHope/NewHope-simple,
Frodo, and Kyber.KE. We will introduce the key techniques, the choice of parameters, communication
costs, computation efficiency and security of these protocols.
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1 后量子密钥交换研究背景

1.1 密钥交换协议基本概念

密钥交换协议 (key exchange protocols) 旨在让两方或者多方在不安全的信道上协商出共同的会话密
钥; 该密钥将在之后的对称密码中使用, 从而建立安全的通信信道. 其中两方协议的情况最为普遍. 1976
年 Diffie 和 Hellman 提出了著名的 Diffie-Hellman 密钥交换协议 [1], 该协议通过两轮消息发送, 完成会
话密钥的协商. 但是 Diffie-Hellman 式基础密钥交换只能提供被动安全, 不能抵抗中间人攻击和重放攻击
等; 同时也不能提供相互认证的功能, 任何人都可以冒充协议参与方进行破坏.
具有更强安全性的是认证密钥交换 (authenticated key exchange, AKE) 协议, 它使通信双方能够

认证彼此的身份, 并在信道上存在主动敌手 (能够实施删除、重放、注入、篡改等多种攻击) 的情形下
仍然安全地协商出共同的会话密钥. AKE 协议包括两大类: 一类假设通信双方都各自拥有高熵的私
钥, 我们通常所说的 AKE 协议即是这一类; 另一类假设双方拥有弱的共享口令, 即基于口令的密钥交
换 [2](password-based authenticated key exchange, PAKE). 无认证的 Diffie-Hellman 式密钥交换协议
也可与签名结合实现认证性, 这种方式具有模块化和灵活的优点, 因此成为研究的重点. 这三类密钥交换
协议在现实的互联网安全协议 (如 SSL/TLS [3]) 中都发挥着重要的作用.

1.2 后量子公钥密码

目前使用的密钥交换协议及公钥加密, 签名等公钥密码算法主要是基于经典的困难问题构造的, 例如
大整数分解或计算有限域/椭圆曲线群上的离散对数问题. 这些问题的已知最好的经典求解算法需要指
数/亚指数 (至少超多项式) 时间复杂度; 然而研究表明, 理论上这些数论困难问题在量子计算模型下存在
多项式时间的量子算法 [4–8]. 近年来量子计算机的研制进展迅速 [9,10], 使得经典公钥密码的安全性开始
面临现实威胁.
这促使研究人员设计能够抵抗量子计算机攻击的密码——称为 “后量子” 或 “量子安全” 或 “抗量子”

密码. 2015 年 8 月, 美国国家安全局 (NSA) 发布了关于政府使用的 B 套密码算法的通知, 指出这套算法
会在不久的将来向抗量子算法迁移 [11]. 同年, 美国国家标准技术研究所 (NIST) 开启了后量子密码项目
以评估并标准化一个或多个抗量子攻击的公钥密码系统 [12], 包括公钥加密, 签名, 和密钥交换等三类最基
础的公钥密码原语. 其中以密钥交换协议的需求最为迫切，因为密钥交换要求前向安全性, 需要考虑密钥
的泄露对此前已传输信息的威胁 (对比签名, 只需保证在使用的当时不能伪造). 尤其, 攻击者可保存目前
的通信内容, 并在未来使用量子计算机破解. 因此, 尽快设计和部署后量子密钥交换协议成为研究的热点.
目前, 用于构建后量子密码系统的常见数学技巧包括: 杂凑函数 (hash functions), 纠错码 (error

correcting codes), 格 (lattices), 多变量方程 (multivariate equations), 以及超奇异椭圆曲线同源 (super-
singular elliptic curve isogenies) 问题等. 其中, 基于杂凑的密码和多变量密码在构造签名方案时较有优
势; 基于编码的密码更合适构造加密方案; 格密码是最通用的一类, 几乎所有经典密码概念都可以在格密
码中实现; 超奇异同源密码是较新的一类, 目前其中较受关注的有密钥交换和签名方案的构造, 但是同源
密码的计算效率很低, 还达不到实用性的要求. 因此, 本文主要讨论基于格的密钥交换协议研究.
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2 LWE, 环 LWE, 及模 LWE

1996 年, Ajtai [13] 首先基于格上的计算困难问题, 小整数解 (Short Integer Solution, SIS) 问题, 构
造了抗碰撞杂凑函数. 在 Ajtai 和 Dwork [14] 后续的工作中给出了基于其他格问题的公钥密码方案. 同
时, Hoffstein, Pipher 和 Silverman [15] 给出了基于多项式环的 NTRU 公钥加密方案, 其安全性也与格上
的困难问题密切关联.

2005 年, Regev [16] 提出了带错误的学习问题 (learning with errors problem, LWE), 证明了 LWE
与格上困难问题 (如近似最短向量问题 Gap-SVP) 相关, 并给出了基于 LWE 的公钥密码方案. 与之前出
现的格上困难问题比较, LWE 在构建密码系统时更方便, 因而有大量 LWE 困难性及其在密码学中应用
的研究 [17]. 本节将简单回顾几类 LWE 问题, 以帮助理解后文.
2.1 符号

令 χ 表示分布, a $← χ 表示根据分布 χ 随机选取 a. 用 U 表示均匀分布. 向量用小写粗体表示, 比如
a; 矩阵用大写粗体表示, 比如 A. 向量 a 的转置记为 at, 矩阵 A 的转置记为 At. 两个向量 a, b 的内积
表示为 ⟨a,b⟩. 选取长度为 n 的向量且向量中的每一个元素都从分布 χ 中独立随机选取, 表示为 a $← χn.
如果 A 是一个概率型算法, 则用 y

$← A(x) 表示在输入为随机的 x 值时运行算法 A 并将结果赋给变量 y,
y

$← AO(x) 表示算法 A 运行时能访问预言 O.
2.2 带错误的学习问题 (LWE)

搜索型 LWE 问题 (search LWE problem) 类似于求解有噪声的线性方程组: 给定矩阵 A ∈ Zm×n
q

和向量 b = As + e, 求解 s ∈ Zn.
定义 1 (搜索型 LWE 问题) 令 n, m, q 为正整数, χs 和 χe 为 Z 上的分布. 令秘密 s $← χn

s . 对
i = 1, · · · ,m, 令 ai

$← U(Zn
q ), 选取错误项 ei

$← χe, 并令 bi ← ⟨a, s⟩+ ei mod q. 参数为 (n,m, q, χs, χe)

的搜索型 LWE 问题定义为: 给定 (ai, bi)
m
i=1, 计算秘密 s.

在实际构造密码方案时, 使用得更多的是判定型的 LWE 问题 (decision LWE problem), 即对于合适
的分布 χs 和 χe, LWE 样本 (a, ⟨a, s⟩+ e) 看起来是在 Zq 中均匀随机分布的.

定义 2 (判定型 LWE 问题) 令 n, q 为正整数, χs 和 χe 是 Z 上的分布. 令秘密 s $← χn
s . 定义如下

两个预言:
• Oχe,s: 选取 a $← U(Zn

q ), e
$← χe, 返回 (a, ⟨a, s⟩+ e mod q);

• U : 选取 a $← U(Zn
q ), u

$← U(Zq), 返回 (a, u).
参数为 (n, q, χs, χe) 的判定型 LWE 问题即区分 Oχe,s 和 U .

当选择合适的参数 n,m, q, χs, χe 时, 搜索型 LWE 问题的难解性与格上困难问题相关. Regev [16]

使用量子归约 (quantum reduction) 技术将 LWE 问题的平均情形 (average-case) 困难性和随机格上
GapSVPγ 和 SIVPγ 问题的最坏情形 (worst-case) 困难性联系起来, 其中参数 γ 的选取与 LWE 问题的
参数相关. 在选取合适的参数时, 判定型 LWE 问题和搜索型 LWE 问题是多项式等价的 [18].

通常 LWE 问题中的错误分布 χe 是宽度为 αq 的离散高斯分布 (discrete Gaussian distribution), 其
中 α < 1 称为错误率. 在早期研究中, LWE 的秘密 s 服从均匀分布 (χn

s = U(Zn
q )). Applebaum 等 [19]

给出了 LWE 的短秘密变体 (short secrets) 形式, 也就是 χs = χe, 并证明这种变体和使用均匀秘密分布
的 LWE 问题的困难性相当. 在基于格的后量子密钥交换协议中, 我们使用的是 LWE 的这种短秘密变体.
2.3 环 LWE(learning with errors over rings)

基于 LWE 问题构造的密码系统, 由于参数中包含大矩阵 (例如 LWE 的公开参数 A ∈ Zm×n
q ), 因

此其密钥, 密文尺寸通常很大, 这成为格密码实用化的一大技术障碍. 2010 年, 受 NTRU 等的启发,
Lyubashevsky, Peikert 和 Regev [20,21] 提出了环 LWE, 从而解决了这一技术难题.

定义整系数多项式环 R = Z[x]/(xn + 1), 其中 n 形如 2k, k 为正整数. 令 q 为整数, 并定义环
Rq = Zq[x]/(x

n + 1). 换而言之, Rq 包含了所有次数至多为 n− 1 的多项式, 且其系数均在 Zq 中. 搜索
和判定型的环 LWE 问题与相关的 LWE 问题类似, 只是向量变成了环元素.
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定义 3 (搜索型环 LWE 问题) 令 n, q 为正整数, χs 和 χe 为 Rq 上的分布. 令秘密 s
$← χs,

a
$← U(Rq), 选取错误 e

$← χe, 并令 b← as+ e. 参数为 (n, q, χs, χe) 的搜索型 Ring-LWE 问题定义为:
给定 (a, b), 求解秘密 s.
同样地, 判定型环 LWE 问题指对于合适的分布 χs 和 χe, 环 LWE 样本 (a, as+ e) 看起来是在 Rq

中均匀随机分布的.
定义 4 (判定型环 LWE 问题) 令 n, q 为正整数, χs 和 χe 为 Rq 上的分布. 令秘密 s

$← χs. 定义如
下两个预言:

• Oχe,s: 选取 a
$← U(Rq), e $← χe, 返回 (a, as+ e);

• U : 选取 a
$← U(Rq), u $← U(Rq), 返回 (a, u).

参数为 (n, q, χs, χe) 的判定型环 LWE 问题即区分 Oχe,s 和 U .
对于合适的参数, 环 LWE 问题的困难性可以归约为理想格 (ideal lattice) 上的 SVPγ 问题的困难性

(对比 LWE 问题, 其困难性基于一般格上的困难问题). LWE 问题中的短秘密变体, 搜索和判定型问题的
等价性等结论, 也适用于环 LWE 的情形.
2.4 模 LWE(module learning with errors)
环 LWE 中的代数结构, 大大提高了基于其构造的密码系统效率, 但是也引起了对其安全性的隐

忧 [22]. 2015 年, Langlois 和 Stel�e 研究了模 LWE(module-LWE) 问题 [23]. 作为一种代数结构, 模
(module) 是环和向量空间的一般化; 同时, 模格 (module lattice) 是对理想格和一般格的推广. 因此, 模
LWE 是 LWE 和环 LWE 的推广. 通过选取合适的参数, 基于模 LWE 构造的密码系统能够在效率和安
全性之间很好地平衡.
定义 5 (搜索型模 LWE 问题) 令 n, m, d, q 为正整数, χs, χe 是 Rq 上的分布. 令秘密 s $← χd

s ,
ai

$← U(Rd
q), 选取错误 ei

$← χe, 并令 bi ← ⟨ai, s⟩ + ei ∈ Rq. 参数为 (n,m, q, d, χs, χe) 的搜索型模

LWE 问题定义为: 给定 (ai, bi)
m
i=1, 求解秘密 s.

定义 6 (判定型模 LWE 问题) 令 n, d, q 为正整数, χs 和 χe 为 Rq 上的分布. 令秘密 s $← χd
s . 定

义如下两个预言:
• Oχe,s: 选取 a $← U(Rd

q), e
$← χe, 返回 (a, ⟨a, s⟩+ e);

• U : 选取 a $← U(Rd
q), u

$← U(Rq), 返回 (a, u).
参数为 (n, d, q, χs, χe) 的判定型模 LWE 问题即区分 Oχe,s 和 U .
参数 d 和环 Rq 的选取可以使模 LWE 的安全性和效率灵活折衷. 当 d = 1, 环 Rq = Zq[x]/(x

n + 1)

时, 问题成为环 LWE; 当将环 Rq 设置为 Zq 时, 问题成为 LWE. 当使用模 LWE 构造密码系统时, 增加
环维度 n, 降低 d, 可以提高方案的效率; 同时 d 越小, 也意味着更多的代数结构, 从而可能影响对安全性
的信心.

3 基于格的密钥交换

基于 (环/模)LWE 问题设计密钥交换的一个关键难题就在于这些问题中带有错误. 一方面, 错误对它
们的后量子困难性有重要作用, 没有错误, 这些问题可以轻易求解; 另一方面, 基于这些问题构造密钥交换
时, 错误的存在使协议的双方只能得到近似相等的值, 例如 Bob 通过计算得到 v ∈ Zq, 而 Alice 通过计算
只能得到 w = v + e ∈ Zq. 因此对错误的处理成为格上密钥交换设计的技术挑战. 这个挑战可以使用两种
方法来解决, 一种是使用错误协调机制 (error reconciliation mechanism), 其中的关键便是各种错误协调
方法, 其思想类似于模糊提取器 (fuzzy extractor) [24]; 另一种是直接加密会话密钥, 其中的关键是密文压
缩方法.
3.1 基于错误协调的构造

2012 年, 丁津泰等人 [25] 提出了一个巧妙的错误协调机制 (丁式错误协调), 使得交互的双方, Alice
和 Bob, 可以在两轮消息发送中得到共同的会话密钥, 又不影响会话密钥的伪随机性. 基于此思想, 丁等
人首次在格上使用 (环)LWE 构造了 Diffie-Hellman 式密钥交换. 丁氏错误协调在张江 [26] 等人基于环

LWE 构造的 HMQV 式 AKE 协议, 以及丁等人 [2,27] 基于环 LWE 构造的 PAKE 协议中均有应用.
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2014 年, Peikert [28] 提出一种变形的错误协调机制 (Peikert 式错误协调), 并被 Bos 等人 [29] 应用到

实用化的 BCNS15 密钥交换协议中. 2015 年, Alkim 等人 [30] 将 Peikert 式错误协调扩展为 D̃4 格解码

(lattice D̃4 decoding), 并构造了基于环 LWE 的 NewHope 协议. 2016 年, Bos 等人 [31] 提出 Peikert 式
错误协调的多比特变形, 并构造了基于 LWE 的 Frodo 协议. 随后, 金正中和赵运磊等人 [32] 提出了密钥

共识 (key consensus) 的概念, 其中对文献 [30,31] 中的错误协调机制都做出了优化.

注意到丁将基于错误协调机制构造 Diffie-Hellman 式密钥交换/传输协议的方法申请了专利 [33], 其
权利要求中也包含了错误协调机制的各种相似变形. 因此 Peikert 的错误协调机制与其变形, 及它们在此
类方案构造中的应用, 均被丁的专利涵盖.

以下我们将介绍几种错误协调机制, 以及基于其构造的 BCNS15, NewHope 和 Frodo 协议.

丁式错误协调. 丁式错误协调的主要思想就是对于奇数 q, 在 (环)LWE 的计算中使用偶数错误
(例如计算 b = ⟨a, s⟩ + 2ê mod q), 使双方 (Alice 和 Bob) 最终得到的近似相等的值 w, v ∈ Zq 有

w = v + 2e mod q 的关系. 当没有发生回绕 (wrap-around) 时, 即计算时不需要模 q, 则 x, v 的最低比特

是相同的, 双方可以将 w, v 的最低比特提取出来, 从而得到相同的值. 当发生回绕时, 即计算时需要执行
模 q, w, v 的最低比特可能会不同. 这时 Bob 可以发送一个关于 v 的信号比特 (signal bit)σ 给 Alice. 只
要 |w − v| 足够小, 依据信号比特 σ, 使用合适的协调函数, 就可以提取出相同的比特. 只要 v ∈ Zq 是均

匀随机的, 即使给定 σ, 所提取出的比特也是具有高最小熵的. 这一方法可以扩展到双方拥有多个 Zq 中元

素的情形 (例如, Alice 和 Bob 均拥有一个 Rq 中的元素), 从每个元素中产生一个信号比特, 并提取出一
个协调比特.

对于奇数 q > 2, 定义 Zq = {− q−1
2

, · · · , q−1
2
}, 并将 Zq 区间的中间一半定义为 E =

{−⌊ q
4
⌋, · · · , ⌊ q

4
⌋}. 则信号函数 Cha 定义为:

Cha(v) =

0, v ∈ E

1, else

显然, 对于任意 v ∈ Zq, v + Cha(v) · q−1
2

mod q 可以变换到 E 中.

定义模函数 (modular function)Mod2 : Zq × {0, 1} → {0, 1} 为:

Mod2(v, σ) = (v + σ · q − 1

2
) mod q mod 2

假设 Alice和 Bob分别拥有 w, v. 在 Bob发送其信号比特 σ = Cha(v)后,双方均对 v 和 w = v+2e

应用模函数 Mod2. 只要 |e| < q
8
就可以得到相同的比特, 这一性质称为错误协调机制的正确性; 当 v ∈ Zq

均匀随机时, 给定信号比特 σ = Cha(v), 模函数的输出仍然具有高熵, 这一性质称为错误协调机制的安全
性.

Peikert 式错误协调. 在丁等人最初提出的错误协调机制中, 双方提取出来的共同比特并不是均匀分
布的, 只是具有高熵, 还需要一个随机提取器来得到均匀的值, 这也会带来效率损失. Peikert 提出的变形
错误协调机制, 使双方可以直接得到均匀的共同比特 [28].

对于偶数模数 q > 2, 定义 Zq = {− q
2
, · · · , 0, · · · , q

2
− 1}. 此外, 定义三个区间:

I0 = {0, 1, · · · , ⌊ q
4
⌉ − 1}, I1 = {−⌊ q

4
⌋, · · · ,−1}, E = [− q

8
,
q

8
) ∩ Z

对于 x ∈ Zq, 定义如下三个函数:

• 交叉取整函数 (Cross-rounding function)⟨·⟩q,2 : Zq → Z2: ⟨x⟩q,2 := ⌊ 4
q
· x⌋ mod 2.

• 模取整函数 (Modular rounding function)⌊·⌉q,2 : Zq → Z2: ⌊x⌉q,2 := ⌊ 2
q
· x⌉.
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• 协调函数 Rec : Zq × Z2 → Z2:

Rec(w, σ) :=

0, w ∈ Iσ + E mod q

1, else

假设 Alice 和 Bob 分别拥有 w, v ∈ Zq. Bob 的信号比特由交叉取整函数产生, 即 σ = ⟨x⟩q,2; Bob
使用模取整函数从 v 中提取出一个比特; 而 Alice 使用协调函数, 根据信号比特 σ, 从 w 中提取一个比特.

Peikert 式错误协调与丁式错误协调本质上是对偶的, 丁式错误协调取 Zq 元素的低位比特, 而
Peikert 式错误协调取 Zq 元素的高位比特. 它们的容错范围也相同, 即 Peikert 式错误协调的正确性
⌊v⌉q,2 = Rec(w, σ), 其前提也是 |e| < q

8
. 区别在于 Peikert 式错误协调的基础形式使用偶数模数, 因此它

的模取整函数将 Zq 区间划分为大小相等的两半, 一半中的元素提取为比特 0, 另一半提取为 1, 因此其安
全性为当 v ∈ Zq 均匀随机时, 给定信号比特, 模取整函数的输出仍然在 {0, 1} 中均匀.
若 q 为奇数, 则可定义随机翻倍函数 (randomized doubling function)dbl(·) : Zq → Z2q 为 dbl(x) :=

2x − ē, 其中 ē = 0 的概率为 1
2
, 且 ē = ±1 的概率均为 1

4
. 若 x 在 Zq 中均匀随机, 则 dbl(x) 在 Z2q

中也是均匀随机的. 现在为了从 w ∈ Zq 中提取比特, 模取整函数, 交叉取整函数和协调函数都应用到
2w ∈ Z2q; 而区间 I0, I1, E 的范围也相应地改变.

Peikert 式错误协调的多比特变形. 对于偶数模数 q > 2, 定义 Zq 为 {0, 1, · · · , q − 1}. 令 B 为从每

个 Zq 元素中提取的比特数, 且 1 6 B < (log2 q)− 1. 则交叉取整函数, 模取整函数和协调函数定义如下:
• 交叉取整函数 ⟨·⟩q,2B : Zq → Z2: ⟨x⟩q,2B := ⌊ 2

B+1

q
· x⌋ mod 2.

• 模取整函数 ⌊·⌉q,2B : Zq → Z2B : ⌊x⌉q,2B := ⌊ 2
B

q
· x⌉ mod 2B .

• 协调函数 Rec : Zq → Z2B : Rec(w, σ) = ⌊v⌉2B , 其中 v 是离 w 最近且使得 ⟨v⟩2B = σ 的元素.
基本的 Peikert 式错误协调正是 B = 1 的情形. 在文献 [31] 中为了方便起见, 模数 q 为 2 的方幂.

使用随机翻倍技术, q 可以是任意模数. 这种多比特变形方法的安全性和正确性均为对一比特情形的推广;
并且所提取的比特数 B 越大, 协调函数的容错范围, |v − w| < q

2B+2 , 便越小.
D̃4 格解码. 与 Peikert 式错误协调的多比特变形相反, D̃4 格解码方法是从四个 Zq 元素中提取出一

个比特. 这样协调函数可以容忍更大的错误. 四维格 D̃4 的基 B 定义为

B = (u0,u1,u2,g) =


1 0 0 1/2

0 1 0 1/2

0 0 1 1/2

0 0 0 1/2


D̃4 是平凡的四维整数格 D4 的简单变形, 其中的 CVP 问题 (closest vector problem) 可高效求解,

因此其适用于编码和解码. 与 D̃4 格中的编码解码相关的两个格点是 0 = (0, 0, 0, 0)t 与 g = ( 1
2
, 1
2
, 1
2
, 1
2
)t.

定义格点 p 的 Voronoi 胞 (Voronoi cell) 为格空间中离 p 比其它任意格点都近的点的集合. 对于一个四
维向量 y ∈ [0, 1)4, 若它在 0 的 Voronoi 胞中, 则解码为 0; 若它在 g 的 Voronoi 胞中, 则解码为 1.
假设 Alice 和 Bob 分别拥有距离接近的 x,x′ ∈ Z4

q. 若 x,x′ 在同一个 Voronoi 胞中, 则它们自然地
可以解码成同一个比特. 但它们也有可能在不同的 Voronoi 胞中. 因此, Bob 将发送一个协调向量, 来指
示 x′ 与它所在的 Voronoi 胞中心的距离. 随后双方均将这个距离向量加到各自的点上, 将 x,x′ 向 x′ 所

在的 Voronoi 胞的中心移动. 若 x,x′ 足够接近, 则它们将移动到同一个 Voronoi 胞, 从而解码成同一个
比特. 为了节约通信量, 协调向量在每个维度只用 r 比特表示, 称为 r 比特离散化 (r-bit discretization).
因此, D̃4 格解码方法中, 生成协调信息的函数 HelpRec 和协调函数 Rec 定义如下:

• HelpRec(x; b) = CVPD̃4
( 2

r

q
(x + bg)) mod 2r.

对于输入四维向量 x ∈ Z4
q, HelpRec 函数首先使用随机掷币 b ∈ {0, 1}, 以 1

2
的概率往 x 上加上向

量 g, 这是 Peikert 的随机翻倍技术的扩展, 在这里称为 Voronoi 胞的边界模糊 (edge blurring) 技
术, 为了使最终协调函数的输出均匀. 随后, 输入被变换到 [0, 2r)4 空间中, 使用 CVPD̃4

算法找到
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距离其最近的格点在基 B 下的坐标, 并最终生成协调信息 r ∈ {0, 1, · · · , 2r − 1}4.
• Rec(x, r) = Decode( 1

q
x− 1

2r
Br).

对于输入四维向量 x ∈ Z4
q 和协调信息 r ∈ {0, 1, · · · , 2r − 1}4, x 首先被变换到 [0, 1)4 空间中, 按

照协调信息移动距离 Br, 并使用解码函数 Decode, 判断其在格点 0 还是格点 g 的 Voronoi 胞中,
从而解码为比特 0 或 1.

D̃4 格解码方法的安全性在于对于点 x, 协调信息只泄露了它与其所在 Voronoi 胞中心的距离, 并未
泄露其所在的 Voronoi 胞, 因此最终解码函数的输出仍然存在不确定性; 当 x ∈ Z4

q 均匀随机时, 由于
Voronoi 胞的形状全等, 以及边界模糊技术, 最终解码函数的输出在 {0, 1} 中是均匀的.

D̃4 格解码方法的正确性在于当两个点 x,x′ 距离足够近时, 它们最终将移动到同一个 Voronoi 胞
中, 从而解码为相同比特. 与以往的错误协调机制不同, 在这里容错距离是使用 1-范式来衡量的, 即
∥x− x′∥1 < (1− 1

2r
) · q− 2. 在文献 [30] 中取 r = 2, 容错距离可接近 3

4
q. 显然, r 越大, 意味着发送的协

调信息越完整, 容错距离也将越大.
3.2 BCNS15

Bos 等人基于环 LWE, 使用 Peikert 式错误协调机制构造了无认证的基础 KE 协议 [29], 并为其选择
了具体的实现参数, 集成到 OpenSSL 中 [29], 如图1所示.

公共参数:
判定型环 LWE 参数 q, n, χ

a
$← U(Rq)

..

..Alice . .. Bob

..s, e
$← χ . .. s′, e′

$← χ

..b← as+ e ∈ Rq ..b .. b′ ← as′ + e′ ∈ Rq

. . .. e′′
$← χ

. . .. v ← bs′ + e′′ ∈ Rq

. . .. v̄
$← dbl(v) ∈ R2q

. ..b′, c .. c← ⟨v̄⟩2q,2 ∈ {0, 1}n

..kA ← Rec(2b′s, c) ∈ {0, 1}n . .. kB = ⌊v̄⌉2q,2 ∈ {0, 1}n

图 1 BCNS15: 基于环 LWE 的非认证 Diffie-Hellman 式密钥交换
Figure 1 BCNS15: Unauthenticated Diffie-Hellman-like key exchange from ring-LWE

在 BCNS15 协议中, Alice 和 Bob 交换环 LWE 样本 b = as+ e 和 b′ = as′ + e′. 随后双方可以计算
近似的环元素

b′s = sas′ + se′ ≈ sas′ + s′e = bs′ ∈ Rq = Zq[x]/(x
n + 1).

使用 Peikert 式错误协调, 双方可以从各自的环元素中提取出 n 个均匀比特, 作为会话密钥.
安全性. 若判定型环 LWE 对于方案选定的参数是困难的, 则 BCNS15 密钥交换协议就是一个安全

的非认证密钥交换协议. 这个结论与文献 [28, 34] 中一致. 在协议中, 判定型环 LWE 保证了 Bob 计算的
值 v = bs′ + e′′ 在 Rq 中是均匀随机分布的, 因此错误协调机制的安全性保证了最终生成的会话密钥的均
匀随机性.

参数. BCNS15 协议选择的初始化参数为 n = 1024, q = 232 − 1. 错误分布 χ 是标准差为 8√
2π
的离

散高斯分布. 在该参数设置下, 最终生成共同会话密钥失败的概率远低于 2−128. 在方案中, Alice 发送的
信息为一个环元素, 共 1024 × 4B = 4096B; Bob 发送的信息为一个环元素和 1024 比特的协调信息, 共
4096B + 128B = 4224B.

基于 Albrecht 等人 [35] 的困难性评估, 使用量子算法攻破这些参数定义的系统需要 2163.8 次操作和

至少 294.4 的内存消耗. 借助于 Grover 算法的量子计算机 (对应搜索复杂度需开平方), 这意味着有 81.9
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比特的量子安全级别. 不过后续论文 [30,31] 中采用的评估方法显示, BCNS15 的后量子安全性并没有达到
80 比特.
3.3 NewHope

参数: q = 12289 < 214, n = 1024
错误分布: Ψ16

..

..Alice . .. Bob

..seed $← {0, 1}256 . .

..a← Parse(SHAKE− 128(seed)) . .

..s, e
$← Ψ16 . .. s′, e′, e′′

$← Ψ16

..b← as+ e ∈ Rq ..(b, seed) .. a← Parse(SHAKE− 128(seed))

. . .. u← as′ + e′

. . .. v ← bs′ + e′′ ∈ Rq

..v′ ← us ..(u, r) .. r
$← HelpRec(v)

..ν ← Rec(v′, r) . .. ν ← Rec(v, r)

..µ← SHA3− 256(ν) . .. µ← SHA3− 256(ν)

图 2 基于环 LWE 的 NewHope 协议
Figure 2 The NewHope protocol from ring-LWE

2015 年, Alkim 等人 [30] 全面提升了 Bos 等人的 KE 协议, 提出了 NewHope 密钥交换协议1. 如
图2所示. 与 BCNS15 相比, NewHope 做出的主要改进包括:

• 使用 D̃4 格解码方法替换 Peikert 式错误协调, 可容忍更大的错误, 从而降低了模数, 缩减了通信量.
BCNS15 中通信双方最终可以生成 1024 比特的会话密钥, 但是实际上 256 比特就足够了, 因此, 使
用 D̃4 格解码, 刚好可以生成 256 比特的会话密钥. 这样, 协议中使用的模数 q = 12289 只有 14 比
特, 大大小于 BCNS15 使用的 32 比特.

• 将离散高斯分布替换为中心二项分布 Ψ16, 以提高算法计算效率, 并证明了分布的替换不影响方案
的安全性.

• 去掉了协议的固定公共参数, 环元素 a; 取而代之的是在每次协议执行时使用一个种子重新选取协
议双方的公共参数, 有效地规避了在公共参数中植入陷门的 all-for-the-price-of-one 攻击; 这个种子
的发送只增加了 256 比特 = 32B 的通信量.

• 用 NTT(number-theoretic transform) [36] 提高计算效率. 协议中的模数 q = 12289 ≡ 1 mod 2n,
也是依据 NTT 的需求而选取的.
与 BCNS15 协议相比, NewHope 达到了相同维数下的两倍安全性和一半通信量. Alice 发送一个环

元素和一个种子, 共 14× 128B + 32B = 1824B. Bob 发送一个环元素, 以及协调信息; 在 NewHope 中,
设置 r = 2, 即使用 2 比特离散化, 这样, 为了协调出一个比特, 需要发送一字节协调信息, Bob 的信息发
送量一共为 14 × 128B + 256B = 2048B. 在文献 [30] 中, 主要使用 Primal 攻击和 Dual 攻击评估方案
的后量子安全性, 而 NewHope 的后量子安全性远超 128 比特.
与目前使用中的经典椭圆曲线密钥交换 ECDH 方案相比, NewHope 的计算效率更高; 通信量虽然比

ECDH 大不少, 但也是现实可接受的. 因此, 美国的谷歌公司于 2016 年在其 Chrome 浏览器中测试了
NewHope 方案的部署 [37], 该测试的结论是 NewHope 的部署对于通信并没有带来障碍.
3.4 Frodo
由于 LWE 的安全性较之环 LWE 更为稳健, 在 2016 年, Bos 等人 [31] 又基于 LWE 问题构造了一个

基础 KE 协议, 称为 Frodo2. Frodo 可以视为 BCNS15 的无环优化版本. 为了降低通信量, 在 Frodo 中
1其命名来源于星球大战电影第四部, Star Wars: Episode IV - A New Hope
2其命名来自魔戒中人物, 持戒人 Frodo
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使用 Peikert 式错误协调的多比特变形. 在其推荐参数设置中, 从每个 Zq 元素中可提取出 4 比特, 这样,
为了生成 256 比特的会话密钥, 只需保证双方都能生成 64 个 Zq 元素, 从而可以降低通信量.

Frodo 保留了 NewHope 中每次随机生成公共参数 (矩阵 A) 的做法, 以避免在矩阵 A 中植入陷门
的攻击, 但是矩阵 A 的生成占协议运行时间的 40%, 成为一个计算瓶颈. 较之 NewHope, Frodo 的安全
性显得更可靠, 因为其直接基于 LWE, 而不是环 LWE; 在效率方面, Frodo 所需的计算时间和通信量都更
大, 约为 NewHope 的十数倍.

..

..Alice . .. Bob

..seedA
$← U({0, 1}s) . .

..A← Gen(seedA) . .

..S,E $← χ(Zn×n̄
q ) . .

..B← AS + E ..(seedA,B) .

. ..∈ {0, 1}s × Zn×n̄
q .. A← Gen(seedA)

. . .. S′,E′ $← χ(Zm̄×n
q )

. . .. B′ ← S′A + E′

. . .. E′′ $← χ(Zm̄×n̄
q )

. . .. V← S′B + E′′

. ..B′,C .. C← ⟨V⟩q,2B

. ..∈ Zm̄×n
q × Zm̄×n̄

q .
..K ← Rec(B′S,C) . .. K ← ⌊V⌉q,2B

图 3 基于 LWE 的 Frodo 协议
Figure 3 The Frodo protocol from LWE

3.5 基于加密的构造

在基于格的密钥交换协议设计中使用错误协调机制可以减少通信量, 但是增加了方案的复杂度. 而使
用基于加密的构造, Bob 选择会话密钥, 将其加密后发送给 Alice, 这种方法更为简单, 但是传输会话密钥
的密文较之传输协调比特增加了通信量. 为了降低通信量, 需要使用密文压缩技术, 即将密文元素从 Zq

映射到 Zp 上, 其中 p < q. 由于密文元素的低位比特主要是噪音信息, 丢掉这些信息, 对恢复其所加密的
密钥影响不大.

目前使用基于加密的方式构造的密钥交换 (传输) 协议主要有基于环 LWE 的 NewHope-Simple 和基
于模 LWE 的 Kyber.KE.
3.5.1 NewHope-Simple

2016 年, Alkim 等人 [38] 提出了 NewHope 协议的简化版本 NewHope-Simple, 并使用了密文压缩技
术, 使得通信量较之 NewHope 只增加了 6.25%. 协议如图4所示. NewHope-Simple 协议中环 Rq, 模数
q, 错误分布等参数的选取与 NewHope 中均相同. 主要差别在于 Bob 选择 256 比特长的随机串 ν, 使用
NHSEncode 函数将其编码为环元素 k, 即, 每四个 Zq 元素中编码 ν 的一个比特, 与 D̃4 格的编码方法有

类似之处. 随后, 环元素 k 被加密为环元素 c; 使用 NHSCompress 函数, c 中的每个分量都从 Zq 压缩到

Z8 中, 仅占用三个比特. 这样, 压缩后的密文只有 3× 128B = 384B; 与 NewHope 中 256B 的协调信息
相比, 只增加了 128B.
3.5.2 Kyber.KE

2017 年, Bos 等人 [39] 在称为 CRYSTALS(Cryptographic Suite for Algebraic Lattices) 的格密码
算法套装中推出了 Kyber 系列算法3, 其中包括具有抗选择密文攻击 (chosen ciphertext attacks) 安全
性的密钥封装方案 Kyber, 以及从 Kyber 得到密钥交换协议 Kyber.KE. 为了达到安全性和效率的最优,

3其命名来自于星球大战中制造光剑的原材料, Kyber 水晶



494 Journal of Cryptologic Research 密码学报 Vol.4, No.5, Oct. 2017

参数: q = 12289 < 214, n = 1024
错误分布: Ψ16

..

..Alice . .. Bob

..seed $← {0, 1}256 . .

..a← Parse(SHAKE− 128(seed)) . .

..s, e
$← Ψ16 . .. s′, e′, e′′

$← Ψ16

..b← as+ e ∈ Rq ..(b, seed) .. a← Parse(SHAKE− 128(seed))

. . .. u← as′ + e′

. . .. ν
$← {0, 1}256

. . .. ν′ ← SHA3− 256(ν′)

. . .. k ← NHSEncode(ν′) ∈ Rq

. . .. c← bs′ + e′′ + k ∈ Rq

..c′ ← NHSDecompress(c̄) ..(u, c̄) .. c̄
$← NHSCompress(c̄)

..k′ ← c′ − us . .. µ← SHA3− 256(ν′)

..ν′ ← NHSDecode(k′) . .

..µ← SHA3− 256(ν′) . .

图 4 基于环 LWE 的 NewHople-Simple 协议
Figure 4 The NewHope-Simple Protocol from ring-LWE

Kyber 系列算法在模格上基于模 LWE 问题设计, 这使得算法既具有基于环 LWE 的方案的高效率, 其安
全性更为可靠.
密钥封装方案 Kyber 包括三个算法: (Kyber.KeyGen,Kyber.Encaps,Kyber.Decaps). 其中

Kyber.KeyGen 生成公私钥对 (pk,sk); Kyber.Encaps 生成密文 c 和封装密钥 K; Kyber.Decaps 从密
文 c 中解密得到 K. 这些算法中对公钥 pk 和密文 c 均使用了压缩技术. Kyber.KE 的结构完全基于这三
个算法, 十分简单; 其总通信量包括 Kyber 的公钥 pk 和密文 c. 如图5所示.

..

..Alice . .. Bob

..(pk,sk) $← Kyber.KeyGen() . .

. ..pk .

. ..c .. (c,K)
$← Kyber.Encaps(pk)

..key := Kyber.Decaps(sk, c) . .. key := K

图 5 基于模 LWE 的 Kyber.KE 协议
Figure 5 The Kyber.KE Protocol from module-LWE

Kyber.KE 的效率取决于密钥封装方案 Kyber 的效率. 在 Kyber 的推荐参数中, 使用的环 Rq =

Z[x]/(x256 +1), 模 LWE 参数 d = 3, 模数 q 为 7681, 为 13 比特. 和 NewHope 中一样, Kyber 中模数的
选取依据也是为了 NTT 的使用. Kyber 中的秘密和错误分布也均使用中心二项分布 βη, 其参数 η = 4.
在这样的参数设置下, Kyber 的后量子安全性有 161 比特. 使用压缩技术, 其公钥只有 1088B, 而其密文
只有 1184B. 因此, Kyber.KE 的通信量已经少于 NewHope; 其计算效率也与 NewHope 相当.
3.6 几类密钥交换协议的性能对比

表1给出了一些非认证密钥交换/传输协议的性能对比, 包括经典的 RSA-3072, ECDH 协议, 基于格
的 BCNS, NewHope, 基于 NTRU 加密的密钥传输, Frodo(推荐参数), NewHope-Simple, Kyber.KE, 以
及基于同源的 SIDH [40,41]. 其中 Kyber.KE 的数据来自于文献 [39], 测试平台有所不同; 其它方案的数据
来自于文献 [31]. 在表1中, Alice0 表示 Alice 构造她输出消息的过程, 而 Alice1 是她处理从 Bob 处接收



刘亚敏 等: 基于格的后量子密钥交换研究 495

㺞 1 几类密钥交换/传输协议的性能对比
Table 1 Performance of several key exchange protocols

方案 计算时间 (毫秒) 通信量 (字节) 安全性

Alice0 Bob Alice1 A → B B → A 经典 后量子

RSA-3072 0 0.09 0.49 387/0 384 128 0

ECDH 0.366 0.698 0.331 32 32 128 0

BCNS 1.01 1.59 0.174 4096 4224 163 76

NewHope 0.11 0.16 0.03 1824 2048 229 206

NTRU EES743EP1 2.00 0.28 0.15 1027 1022 256 128

Frodo(推荐参数) 1.13 1.34 0.13 11377 11296 144 130

NewHope-simple - - - 1824 2176 229 206

*Kyber.KE 0.077 0.1 0.11 1088 1184 - 161

SIDH 135 464 301 564 564 192 128

到消息后的处理过程, 并且由此得到共享密钥. A→ B 表示 Alice 给 Bob 发送的信息, B → A 表示 Bob
给 Alice 发送的信息.

从表上可以看出, 在计算效率上, 基于格的后量子密钥交换协议普遍表现较好, 尤其是 NewHope 和
Kyber.KE, 甚至超越了经典的 RSA 和 ECDH. 在通信量方面, 后量子密钥交换普遍大于经典协议, 只有
SIDH 的通信量可以接近经典协议, 但是 SIDH 的计算时间过长. 总体上, NewHope 和 Kyber.KE 在后
量子密钥交换协议中表现得性能均衡, 已经高度实用化.
3.7 从无认证密钥交换到 AKE

以上介绍的各类基于格的密钥交换协议都是无认证协议, 只提供被动安全性; 而实际应用中必须要考
虑网络上的主动攻击者. Peikert [28] 指出了在基于格的密钥交换协议在抵御主动型敌手时所面临的挑战;
Fluhrer [42] 详细给出了一种针对 Ring-LWE 协议重用临时密钥的显式攻击. 因此, NIST 的算法征集项
目中指出, 对于密钥交换协议提案, 需要给出将其增强为 AKE 的方法.

一般地, 通过与签名方案的结合, 可以为无认证密钥交换协议提供认证性 [29]. 尤其, del Pino等人 [43]

使用带消息恢复功能的签名与无认证密钥交换协议结合, 即实现了认证性, 又节约了通信量.
此外, Fujioka 等人 [44] 提出了一个将具有 CCA 安全性的密钥封装机制转换为 AKE 的框架, 这个

框架也适用于基于格的构造; 尤其, CCA 安全的密钥封装机制可以由基本的抗选择明文攻击 (chosen-
plaintext attacks, CPA) 安全的密钥封装机制, 使用 Fujisaki-Okamoto [45] 的变换得到. Kyber 中即采用
了这一方法, 得到了具有认证性的密钥交换协议 Kyber.AKE [39].

4 展望

目前政府, 工业界, 标准化组织等对于实用化后量子密码系统的需求较为迫切, 预计接下来未来几年
将是实用化后量子密码学快速发展时期; 在后量子密钥交换协议方向尤其如此. 基于格密码中 LWE, 环
LWE 和模 LWE 问题设计的方案, 其参数尺寸和通信量合理, 计算高效, 是后量子公钥加密和密钥交换的
希望之一, 尤其是基于环 LWE 的 NewHope 方案和基于模 LWE 的 Kyber 算法套装. 期待这一领域继
续发展, 出现更为优秀的方案.
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