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摘  要: 传统密码学原语的安全性基于黑盒攻击模型, 在这个模型中, 攻击者只能对密码学原语进行黑

盒访问(即“随机预言”访问), 而对程序运行时的内部状态一无所知. 理论上来讲, 不考虑现实生活中程序

运行时各种类型的信息泄露的话, 这样的假设是合理的. 但实际上, 一旦我们在终端运行程序时, 总会发

生各种信息的泄露, 造成更强的攻击. 白盒攻击即是这样的一种攻击, 它有别于传统密码模型中定义的攻

击类型, 它假设攻击者对设备终端(即应用程序的运行环境)拥有完全的控制能力, 能够观测并更改软件运

行时的所有内部数据, 攻击者具有更强的攻击能力. 因此, 传统黑盒模型下安全的密码学原语在白盒攻击

模型下极度的脆弱, 我们需要更高强度的密码体制来抵抗这种攻击. 本文介绍了白盒密码的起源及相关概

念, 从基础理论研究和密码方案设计技术两方面总结归纳了其研究现状及发展动态, 并从效率和安全性上

对目前已公开的白盒密码方案进行了评价. 最后, 对白盒密码的应用场景和有待解决的问题进行了说明.  
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Abstract: The security of traditional cryptographic primitive is based on the black-box attack model, in this 

model, an adversary is given black-box (oracle) access to the functionality and has no idea about the 

implementation details of the software. In theory, this model is rational if we ignore the information leakage from 

implementations in the real-world. However, once a cryptosystem is implemented in software, information 

leakage always happens and will result in stronger attacks. White-box attack is one of such attacks. It is different 

with attacks defined in traditional cryptography, it assumes that the adversary has full control over the execution 
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environment of application programs and has total visibility of the internal values of the software. Adversaries in 

white-box attack context are much stronger than in black-box attack context, therefore, traditional cryptographic 

primitives are fragile, secure cryptosystems are needed to resist such attacks. This paper introduces the original 

idea and related notions of white-box cryptography, concludes the research status and development trends of 

white-box basic theories and design techniques, and evaluates efficiency and security for the public white-box 

cryptographic schemes. Also, this paper presents the application prospects of white-box cryptography and some 

unresolved issues. 
Key words: white-box cryptography; obfuscation; black-box; white-box implementation; software-protection  

1  引言 

随着科学技术的快速发展, 电脑、互联网、智能手机等电子设备已经随处可得, 电视、电影、音乐、

图片等数字化信息的广泛传播, 智能卡、移动令牌、无线传感器网络等设备的大量使用, 使得人们对秘密

信息访问的途径越来越多, 从而密码算法的使用环境也不再单纯和可信. 例如, 用户在自己的机器上运行

一个数字媒体的播放软件, 这个软件对加密过的数字信息进行解密后播放, 那么这些软件的运行环境很有 

可能是不安全的, 因为软件的解密过程对于攻击者(甚至可能就是用户本身)是可见的, 他们可以很容易就

获得密钥信息; 同样, 无线传感器网络节点等通常配置在无人监管的场所, 因此, 对这些节点内部运行的

观测、改动等都是有效的攻击手段. 所以, 针对运行终端的攻击非常的直接, 我们将这样的攻击称为白盒

攻击.  

白盒攻击的概念最早由 Chow 等人在 2002 年[1]提出, 这里的“白盒”与程序检测中的“白盒测试”所指的

环境有相通之处, 在白盒攻击中, 攻击者对设备终端(即应用程序的运行的环境)拥有完全的控制能力、与软

件的执行者拥有同等的权利. 他可以对程序运行的二进制追踪、读取内存中的密钥、观察程序执行的中间

结果、任意的静态分析以及改变子计算的结果等. 攻击者可以在终端做任何的操作, 相比传统的黑盒模型, 

对攻击者的能力只有很少的限制.  

白盒攻击是在不可信任终端环境下产生的更高级的安全威胁. 白盒攻击可以看作是 man-at-the-end 攻

击, 目前常见的直接白盒攻击有: OllyDbg、IDA Pro、HexRays、HIEW、VMware 等, 以及近年来提出的时

间分析、功耗分析、插入错误分析等旁路攻击(side-channel attack)[2–5]. 因此, 传统的密码算法在白盒攻击

环境中不能安全使用, 显得极度脆弱. 所以, 为了保证在不可信任终端密码算法的加密、解密、认证等功

能的正常使用, 构造出能够在白盒攻击环境下保证安全性的密码算法将是信息安全领域面临的一个重大

课题.  

我们将能够抵抗白盒攻击的密码算法及其实现称为白盒密码. 白盒密码包括了已有密码算法的白盒

实现和白盒密码算法. 已有密码算法的白盒实现是指, 将已知的密码算法通过白盒密码技术进行设计, 使

得在白盒攻击环境下, 不改变原算法的功能但原算法所希望保证的安全性不受破坏. 例如, 加密算法希望

保证其密钥不会泄露、签名算法希望其签名不会被伪造等.  

而白盒密码算法其实是指一种新的密码算法, 它与传统的密码算法不同的是, 它能够抵抗白盒攻击环

境下敌手的攻击, 其本身是一个新的算法, 而不是在已存在的算法上的进行白盒安全实现的设计.  

目前的白盒密码技术实例大部分为已知密码算法的白盒实现, 例如白盒 AES 实现[1]、白盒 DES 实现[6], 

设计者们试图利用混淆的方式构造查找表, 并通过查表的方式来完成程序的执行, 使得白盒攻击者即使能

够观察到整个查找表的查询, 也无法比穷举搜索更快地获得密钥信息, 以此抵抗白盒攻击. 但是事实证明

这个方法的效果目前并不令人满意.  
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此外, 也有设计者使用插入扰乱项[7]或多变量密码[8]的方式来提高攻击者的攻击难度, 但是其安全性

还有待商榷. 除此之外, 并没有公开的其他白盒密码的设计技术, 但是信息隐藏、同态加密等方法也许可

以应用到白盒密码的设计中来. 

本文的结构如下安排: 第 2 节介绍了白盒密码的起源及相关的三个概念: 恶意主机攻击、旁信道攻击

和混淆. 第 3 节和第 4 节分别概括了白盒密码在理论方面和技术实现方面的一些最新研究进展, 并对这些

成果给出分析和评价. 第 5 节介绍了白盒密码在实际中的应用和对密码学产生的影响. 第 6 节我们对全文

进行总结. 

2  白盒密码的起源及相关概念 

本节, 我们将介绍三个不同的概念: 恶意主机攻击、旁信道攻击和混淆, 它们分别代表了白盒密码的

起源、相似概念以及实现白盒密码的重要手段.  

其中, 恶意主机攻击可以看做是白盒密码研究的雏形; 旁信道攻击与白盒攻击有部分相似, 是近年来

密码学上兴起的一种新型攻击, 它对传统密码也具有巨大的威胁, 但该攻击仍然包含在对白盒攻击的定义

中; 混淆的研究与白盒密码的研究相对独立地进行, 但是在已有的白盒密码的设计中大量地使用了混淆的

技术, 两者之间具有密不可分的联系.  

2.1 恶意主机攻击 

恶意主机[9,10]主要是指对那些在网络上自由漫游、可迁移到远程节点上执行以完成其所需任务的移动

程序具有安全威胁的执行平台. 恶意主机对移动程序产生安全威胁的最关键原因, 在于主机对移动程序的

执行具有完全的控制能力, 因此, 移动程序很难对主机隐藏秘密信息, 它们可被恶意主机加以分析、修改、

改变运行形态等.  

目前恶意主机的研究, 包括了认证[11,12]、授权[13]、黑洞搜索[14]等, 但是现有技术都无一例外地存在这

样那样的问题, 例如不能防范各种攻击、不适应开放的环境、灵活性不足、强度不够、涉及多信任域问题、

对于轻量的移动代码计算强度过大等. 因此, 这一领域需要更多的研究与发展.  

从白盒攻击的描述可以看出, 两者之间具有很大的相似之处. 但是事实上, 他们并不完全相同. 我们

可以理解为白盒攻击环境是在恶意主机的基础上发展起来的, 白盒攻击环境包含了恶意主机攻击.  

2.2 旁信道攻击 

1995年Paul在文献[15]中就提出了时差攻击, 这个攻击根据不同密码学操作的时间差别来对密码系统

的执行进行分析, 从而获取秘密信息. 这一类的物理攻击称之为“旁信道攻击”. 类似的攻击还有很多, 例

如简单功耗分析(SPA), 差分功耗分析(DPA), 电磁分析(EMA)以及模版攻击[16]等等. 旁信道攻击模式也称

为灰盒攻击模型(Grey-box attack model). 它与白盒攻击模型一样, 也是针对密码算法执行时的安全性, 它

的某些攻击方式也可以在白盒攻击环境下使用.  

两者的关系可以描述如下.  

如果密码系统是白盒安全的, 它在任何灰盒模型下也是安全的, 因为密码算法执行操作所产生的物理

上的泄露在白盒模型下是完全可见的. 因此, 安全的白盒密码不仅仅能抵抗目前已知的旁信道攻击, 而且

也能抵抗任何将来的旁信道攻击, 可以说, 未来白盒攻击可以取代旁信道攻击.  

2.3 混淆 

混淆就是将可执行程序转换成另外的不可理解的程序的过程, 经过转换后的程序具有与原程序相同

的功能, 但运行该程序并不会泄露任何秘密信息, 它可以保护程序在未知环境下正常运行, 防止静态分
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析、逆向工程和篡改等恶意攻击. 尽管混淆与白盒密码各自独立地被提出进行研究, 但它们具有紧密的联

系. 从某种意义上来说, 白盒密码可看作是混淆技术在密码算法的程序实现上的应用; 混淆技术是实现白

盒密码的重要手段.  

2000 年, Hada 在文献[17]中第一次正式地研究代码混淆(code obfuscation), 而 Barak 等人[18]在 2001 年

提出了混淆的首个形式化定义, Canetti[19]也针对点函数(point function)对混淆进行了正式的研究. 一般地, 

混淆的定义如下:  

定义 1 混淆器(Obfuscator)  一个概率算法 O 是一个混淆器, 如果满足以下三个条件:  

(1) 功能(Functionality)——任意的程序 p ,  O p 描述了另一个程序, 在功能上与 p 相同.  

(2) 多项式效率(Polynomial slowdown)——存在多项式 P, 使得对任意的    :p O p P p , 并且, 如

果对于某些输入 x, 程序 p 在第 t 步终止, 那么  O p 亦在  P t 步终止.  

(3) 虚拟黑盒性(Virtual Black Box Property)——即使能够访问混淆程序  O p , 攻击者也不能够获得关

于程序 p 的任何信息, 即不能从 p 的预言访问中获得任何信息.  

对于混淆的应用, Barak等人[18]在他们的文献中指出, 不是所有的程序都是可以进行混淆的, 不可能构

造出对所有程序族都通用的混淆器; 2005 年 Goldwasser 等人[20]提出带辅助输入的虚拟黑盒混淆(virtual 

black-box obfuscation with auxiliary input)的概念, 同时也给出了关于混淆的负面结论; 2013 年, Bitansky 等

人[21]进一步证明了关于带辅助输入的虚拟黑盒混淆的否定结果.  

但从正面的角度来看, Canetti[19]在混淆的定义正式提出之前, 就已经在强的DDH(Decisional Diffie- 

Hellman assumption)变体假设下, 提出了针对点函数族的混淆方法; 2004年Lynn等人[22]指出, 在随机预言

机模型下, 点函数的混淆可以很简单地用一个随机预言机来实现; Wee[23]在更强的假设下提出了一种点函

数的混淆器; 其他学者[24–27]也在各自对混淆的定义上给出了积极的结论.  

混淆经过多年的研究已经取得了一系列的理论成果, 为白盒密码的研究提供了借鉴和学习的基础, 而

白盒密码的发展也促进了混淆理论的发展.  

除此之外, 白盒密码对算法的保护技术与同态函数(homomorphic functions)[28–29]、不经意传输(oblivious 

transfer)[30]也具有相似之处, 他们之间的关系有待进一步研究.  

3 白盒密码理论方面研究进展 

在基础理论方面, Chow 等人在 2002 年[1]首先提出白盒攻击环境(White-Box Attack Context)的概念, 他

假设:  

(1) 充分享有特权的攻击软件与密码学软件共享一个主机, 攻击软件对密码算法的执行完全可以访问.  

(2) 动态执行(与某个固定的密钥一起)是可以被观测的.  

(3) 密码算法的内部细节是完全可见和可任意更改的.  

同时, 他们还给出了白盒多样性(white-box diversity)和白盒含混度(white-box ambiguity)两个概念来刻

画白盒实现的安全性, 并说明他们的方案满足这两个白盒安全的要求.  

在白盒密码的原语定义方面, Amitabh Saxena、Brecht Wyseur 等人 [31]在 2008 年给出了白盒性

(White-box Property)的概念, 并且他们证明了其所谓的可能和不可能的结果((Im)possibility Results), 即证

明了存在某些方案无法满足所有的白盒性, 也证明了存在某些方案, 在一定条件下可以满足某些白盒性. 

另外, Brecht Wyseur[32]在白盒密码理论方面所做出的工作还体现在他 2009年的博士论文中, 在他的这篇博
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士论文中, Wyseur 对黑盒攻击、灰盒攻击和白盒攻击模型进行了比较, 对白盒密码学的目标和定义进行了

描述.  

除此之外, 2008 年, Herzberg 等人[33]提出了白盒远程程序执行的概念(White-box Remote Program 

Execution), 并通过放松对 obfuscation 中函数的要求巧妙地避免了不可能的结论, 证明了在不可信任终端

安全地执行程序是有可能的.  

目前, 对于白盒密码基础理论的研究尚处于起步阶段, 对白盒安全性的测度问题除了 Chow 等人提出

的白盒多样性(white-box diversity)和白盒含混度(white-box ambiguity)以外, 并没有再出现更好的测度方式. 

因此, 对白盒密码进行建模和测度将是其理论基础研究未来的发展趋势.  

4 白盒密码技术实现方面进展及其评价 

目前常见的密码算法的白盒实现包括三种方式: Chow 等人[1,6]的查找表方式、Bringer 等人[7]的插入扰

乱项的方式、Biryukov 等人[8]的多变量密码的方式. 以下我们将逐一对三种方式以及其对应的实例进行归

纳和总结.  

4.1 查找表技术 

4.1.1  Chow 的 AES 白盒实现 

Chow 等设计的 AES 白盒实现[1]的主要方法是给定一个密钥, 把 AES 的每一轮拆分成一个个小模块, 

然后对每个小模块进行置乱编码, 并将每个模块所有可能的输入输出做成一个查找表, 用查找表来表示这

些模块. 白盒 AES 的执行过程就转换成对一个个查找表进行查找的过程.  

效率评价: 如上所述, 整个AES的执行过程都可以用查找表来实现, 每一次执行需要3008次查表. 总

的查找表大小为 770048 B(752 KB).  

安全评价: 在 2004 年, Billet 等人[34]提出了一个非常有效的 BGE 攻击方法, 他们选择某些特定的查找

表, 合并成一个可以用输入输出表示的函数, 使用代数的方法去掉其中的非线性部分, 提取出隐藏在

T-Box 中的密钥. 这个攻击在 2008 年由 Michiels 等人[35]改进为一种通用攻击方法, 可以对类似算法的白盒

实现进行攻击. 2013 年, Lepoint 等人[36]提出了一种更加有效的攻击方法, 能够以 222 复杂度恢复 AES 的  

私钥. 

4.1.2  Xiao-Lai 的 AES 白盒实现 

Xiao-Lai[37]的白盒 AES 实现是对 Chow 的白盒 AES 方案的一个改进, 其主要思想是: 改变 AES 原本

一轮的边界, 把 AddRoundKey 和 SubBytes 组合在一起用 T-Box 表示, 对于固定的一个密钥计算出所有的

T-Box, 将MixColumns操作和T-Box合并到一个查找表中, 并将ShiftRows结合到输入输出置乱编码中. 此

方案对文献[1]的改进在于在每一轮中将两个并行的查找表合成为一个查找表, 从而增加了 BGE 攻击的  

难度.  

效率评价: Xiao-Lai 的 AES 白盒实现一共用到 80 个查找表, 40 次异或操作以及 11 个 128×128 的矩阵. 

实现总共需要占用    1611 128 128 80 2 32 120 20502KB       . 

安全评价: Xiao 等人从查找表的白盒多样性以及白盒含混度的角度进行分析, 说明了此方案足以抵抗

暴力攻击. 此外, 由于此方案正是在 BGE 攻击的基础上对 Chow 的白盒 AES 的改进, 因此它能够抵抗类似

BGE 的攻击. 但是 2012 年, Mulder 等人[38]使用 Biryukov 等人[39]提出的线性/仿射等价算法(Linear and 

Affine Equivalence Algorithms)成功地提取密钥. 
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4.1.3  肖的 SMS4 白盒实现 

2009 年, 肖雅莹和来学嘉[40]在密码学年会上提出了 SMS4 算法的白盒实现, 基本思想是将 SMS4 的每

一轮中的某些步骤合成一个查找表 , 再利用可逆仿射变换作为输入编码(Input-Encoding)和输出编码

(Output-Encoding)将其混淆, 其方法与 Chow 等人的白盒 AES 相似.  

效率评价: 每一轮的白盒 SMS4 需要 3 个部分, 包括 5 个放射变化和 4 个查找表, 因此所占有的空间

为: 152192 B 148.625 KB . 同时白盒 SMS4 每一轮跟标准 SMS4 算法相比较, 多出了 5 个仿射变换, 白盒

SMS4 算法的执行时间会比 SMS4 算法慢.  

安全评价: 此 SMS4 的白盒实现在白盒多样性、白盒含混度和局部安全性上达到了一定的要求, 文中

也声称能抵抗类似 BGE 的攻击方法, 而是否能抵抗其他的攻击则未见论述. 但在 2013 年, 林婷婷等人[41]

对其进行分析, 以低于 247的时间复杂度恢复出密钥.  

4.1.4  Chow 的 DES 白盒实现 

文献[6]的主要思想是将 DES 的每一轮分为非线性层(Cr)和仿射变换层(Dr). 非线性层主要是指 S 盒操

作, 仿射变换层包括移位、异或、扩展置换 E、置换 P 等. 此方案采用与文献[1]相同的方法, 不同之处在

于对每个模块的划分不再局限于一轮以内, 而是尽量模糊轮边界的方式来划分模块. 这样可以在一定程度

上增加攻击者的难度.  

效率评价: 在白盒DES的实现中, 会大量的使用到 96×96矩阵的分块矩阵的运算, 以及级联编码和异

或. 虽然对具体的执行步骤没有进行详细的统计, 但是文中“本文我们大量地忽略空间和时间要求, 仅仅

关注……”, 从侧面反映了本方案的效率.  

安全评价: 虽然 Chow 声称在白盒环境下, 此方案可以使得攻击者获取密钥变得困难, 但此方案已陆

续被多名学者攻破. 2002 年, Jacob 等人[42]指出, 白盒实现方法并不安全, 他们针对无外部编码(External 

Encoding)的 DES 白盒构造了一种“注入错误攻击”(Fault-Injection Attack), 可以以较低的复杂度找出密钥. 

2005 年 Link 等人[43]针对这个攻击对白盒 DES 的进行改进, 并得出了一个新的 DES 白盒实现方案, 这个

方案在当时能抵抗已知的几个攻击. 2007 年, Wyseur 等人[44]在不考虑外部编码的情况下, 基于内部信息, 

利用截断差分分析提出了一种攻击; 同年, Goubin 等人[45]也基于截断差分分析, 针对白盒 DES 执行的第一

轮提出了一种攻击.  

4.2 插入扰乱项 

4.2.1  Bringer 的 AES 白盒实现 

与前面文献所使用的方法全然不同, 2006 年 Bringer 等人在文献[7]中提出一个新 AES 白盒实现方法, 

该方法使用同构多项式问题(Isomorphism of Polynomials, IP problem)[46], 采用与文献[47]同样的技术, 其主

要思想是增加额外的扰乱方程到原始的方程中去, 以此来扰乱原本方程中的代数结构, 从而使得针对代数

结构进行的攻击变得困难.  

效率评价: Bringer 白盒 AES 实现一个实例需要占用 142 MB 空间, 因为其方案中采用的 0 多项式由 4

个多项式来构造, 需要 4个运行实例, 所以该白盒实现方法最后需要占用 568 MB空间, 其总共占用空间比

Chow 的白盒实现提高了近 900 倍. 

安全评价: Bringer 等人在文中从三个方面对其方案的安全性进行了分析, 说明该方案有足够的能力

抵抗其描述的攻击. 但是, 2010 年 Mulder 等人在文献[48]中提出对该白盒 AES 实现的攻击方法, 能够以较

低的复杂度恢复出等价密钥.  



264 Journal of Cryptologic Research 密码学报 Vol.2, No.3, Jun. 2015 

 

4.3 多变量密码的方式 

在各种白盒实现方案被相继攻破之后, 2014 年, Alex Biryukov 等人[8]提出了一种新的白盒密码设计方

式. 这种设计方式并不是已有的密码算法的白盒实现, 而是基于 ASASA(Affine-Sbox)结构的通用白盒密码

设计.  

Alex 等人的设计分为两类: 强白盒密码设计和弱白盒密码设计. 在强白盒密码中, 作者使用有限域上

的多变量多项式的方法, 分别以 χ-scheme 和扩展 S 盒(expanding S-box)来实现 ASASA 中的 S 盒, 得出两种

不同的 ASASA 白盒方案, 这两种方案都需要插入扰乱项来抵抗攻击.  

在弱白盒密码中, 作者使用查找表的方式来实现. 第一种方案是单一 ASASA 结构的对称加密方案. 

第二种方案是一个 SPN 结构的对称加密方案, 该方案 S(代换)层由多个第一种方案中构造的 ASASA 或单

一的 S 盒构成, 每一个 ASASA 模块或 S 盒由一个查找表实现.  

效率评价: 以 128 bit 输入为例, 在强白盒密码的两个方案中, 以 χ-scheme 构造非线性层的方案需要

300 MB 存储空间, 以扩展 S 盒来构造非线性层的方案需要 24 MB. 弱白盒密码的两个方案中, 单一

ASASA 结构的对称加密方案需要 196 KB, SPN 结构的对称加密方案按照不同层数最低需要 8 MB 的存储

空间, 最高需要 20 GB 的存储空间.  

安全评价: 目前, 除了文中作者的安全性分析以外, 还未有针对这四种方案的已知攻击.  

5 白盒密码的应用 

由上可以看出, 白盒密码是密码学理论研究的一个新方向, 它颠覆了传统密码学对攻击者能力的诸多

限制, 更加符合实际生活中的安全威胁. 白盒密码及其特性无论在理论上还是实际应用中都具有重要的、

广阔的应用前景, 将会对密码学产生巨大的影响.  

(1) 数字版权管理(Digital Rights Management, DRM)问题, 通过对播放软件的白盒加密, 白盒密码可以

保证数字媒体只在经过付费授权的终端播放; 

(2) 云计算(Cloud computing)问题, 对云上的软件使用白盒密码, 可以保证在“云”这个不可信任终端上

进行加解密运算时, 用户需要保密的信息不会被泄露.  

(3) 手机安全使用问题, 白盒密码能够保证, 手机即使被恶意使用者所掌控, 也不会泄露手机中固有

的机密信息, 例如手机丢失后, 手机中保存的原使用者的银行支付密码.  

(4) 将私钥加密转换为公钥加密, 将一个私钥加密算法 kE 的白盒实现构造为  WB kE , 即为一个公钥

加密方案. 任何人获得  WB kE 都可以加密消息, 而仅有知道私钥 k 的人才能利用解密算法 1
kE

进行解密. 注意: 这个转换需要 kE 和 1
kE 不同, 同时应该也要保证  WB kE 保证通常意义下安全

性, 例如单向性、语义安全等.  

6 总结 

白盒密码是一种高强度的密码算法, 因为它所面对的攻击者与传统密码学模型中的攻击者具有很大

的不同, 他们具有目前所知道的最强攻击方式. 近十几年中, 密码学界对白盒密码的研究经历了从陌生到

了解, 再到接受并主动研究的过程. 许多高校、研究所也积极地加入到了白盒密码的研究行列中来, 关于

白盒密码的研究成果陆续出现在各种顶级会议和学术期刊上. 白盒密码已经成为了密码学最前沿的研究

课题之一.  
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总的来说, 在白盒密码的方案设计方面, 虽然目前已经有一些白盒密码设计的突破进展, 但其分析技

术也出现了许多, 因此迄今为止还未有能够得到公认的设计方法和方案, 研究合理的白盒密码设计方法对

于发展白盒密码来说是非常重要的一步.  

同时, 白盒密码基础理论的研究尚处于起步阶段, 由于白盒密码攻击形式的特殊性, 对其模型化与传

统的密码学具有很大的不同, 其安全性评价也没有统一的标准, 因此对白盒密码进行建模和安全测度将是

其理论基础研究未来的发展趋势. 
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