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摘 要: 安全多方计算是密码学界研究的重要方向和热点问题, 图论是表示事物之间联系的建模工具, 因
此, 要揭示事物之间的内在关联而不泄露隐私, 就需要研究图结构数据的安全多方计算. 目前, 国际密码学
界对于图结构数据的安全多方计算问题的研究刚刚起步, 其中, 图的交集、并集的保密计算在科学研究和
社会实践中都具有重要意义. 本文首先提出了一种新的编码方法来表示一个图, 并结合保密替换方法和门
限解密方案, 研究了图的交集和并集的安全多方计算问题. 针对这两个问题, 本文分别设计了能抵抗任意
程度合谋攻击的高效协议, 并应用模拟范例严格证明了协议在半诚实模型下是安全的. 最后, 对本文协议
和现有方案的计算复杂性和通信复杂性分析进行了详细的分析和对比, 并通过实验进行验证. 理论分析和
实验数据均表明本文所提出的方案是高效的.
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Abstract: Secure multi-party computation (MPC) is an important research topic in cryptography,
and graph theory is a modeling tool to represent the relations among different things. Therefore, in
order to reveal the internal relations among different things without privacy disclosure, it is necessary
to study the problem of secure graph computation. Privately computing the graph intersection and
graph union of private graphs is of great significance. This paper proposes a new encoding method to
represent a graph, and studies the MPC of graph intersection and graph union by using the private
substitution method and a threshold decryption scheme. Efficient protocols for the MPC of graph
intersection and graph union are designed to resist collusion attacks, and simulation paradigm is used to
prove that the proposed protocols are secure in the semi-honest model. The computational complexity
and communication complexity of the proposed protocols are analysed, and some comparison with the
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existing schemes is presented. Some experiments are conducted. Both the theoretical analysis and
experimental results show that the proposed protocols are efficient.
Key words: secure multi-party computation; graph intersection (union); threshold decryption;
semi-honest model

1 引言

安全多方计算 (Secure Multi-party Computation, MPC) 指的是两个或更多的参与者利用各自的保
密数据作为计算的输入, 联合进行的保密计算, 计算结束后没有参与方能获得多于规定输出的信息, 是信
息社会隐私保护的重要技术. 通过安全多方计算, 参与者可以在互不信任的网络环境中联合计算, 以实现
保密的数据挖掘 [1]、数据查询 [2,3]、外包计算 [4] 等, 解决了数据的隐私性和安全性问题, 因此安全多方
计算在国际密码学界研究中具有重要地位. 安全多方计算由图灵奖获得者姚期智首次提出 [5], Goldreich、
Micali 等人在此基础上做了大量研究 [6,7], 他们的研究成果奠定了安全多方计算的理论基础 [8–10]. 图灵
奖获得者 Goldwasser 认为安全多方计算是密码学一个极其重要的工具, 将成为计算科学一个必不可少的
组成部分 [11]. 目前研究的安全多方计算问题包括科学计算 [12–15]、计算几何 [16–19]、统计分析 [20,21] 等

方面, 但此类安全多方计算问题大多限于整数数据为输入的保密计算, 未涉及描述事物关联的隐私数据的
保密计算. 研究事物之间关联并发现规律, 对于认识世界、改造世界至关重要.
图论模型是一种强大而灵活的科学建模与数据分析工具, 是研究事物之间相互关联、相互影响最有效

的模型. 事物之间的相互关联与影响构成了各种各样的网络, 如社交网络、交通网络、信息传播网络、疾
病传播网络等, 这些网络都是图, 图可以直观地表达事物之间的关联, 有利于发现数据之间的关系, 能把纷
杂的信息变得有序、直观、清晰. 图的节点可以表示任何事物, 边可以表示事物之间的任何关系, 因此几
乎所有涉及事物间联系的系统都可以用图来建模与表达. 将图论方法用于医学研究破译了肝癌细胞向肺
转移的预警网络信号 [22]; 社交网络分析发现一个人的信用与其朋友的信用关系密切, 可以借此对某人进
行信用评级 [23]; 谷歌只是将图论中节点度的概念用于评价网页的重要程度, 就取得了出乎意料的成功. 然
而很多时候, 事物之间的关联数据中存在大量的隐私数据, 即图结构形式的隐私数据, 如家族病史、基因图
谱、基因缺陷、交易对象、犯罪记录、是否吸毒、政治倾向、朋友圈、喜欢或讨厌某人等数据, 以及涉及
经济、军事活动的机密数据等. 如果直接利用这些数据进行联合计算以及科学研究与分析, 就有可能泄露
机密信息或隐私, 导致严重的后果. 对隐私泄露的担心使得人们不愿共享这些数据. 许多国家、地区以及
大型企业都对数据的使用施加严格的限制 [24], 这些限制使得很多实体采集的数据无法充分利用, 难以发
掘数据的价值, 发挥其应有的作用. 如何在充分保护隐私数据机密性的前提下利用数据的价值, 使数据的
社会效益与经济效益得到充分的发挥, 是亟待解决的问题, 具有非常现实和重要的意义, 这就需要研究图
结构数据利用中的隐私保护问题.
目前这方面的研究才刚刚起步. 本文提出了保密求多个图的交集和并集的问题, 并给出解决方案, 这

些问题都具有重要的研究意义. 比如, 几家航空公司想在某一地区开通航线, 但正式开通之前所有线路都
是保密的, 为了避免某些航班的飞行班次过多而造成资源的浪费, 就需要提前知道它们在该区域内有哪些
共同的航线, 各航空公司则可根据这一结果对该公司的飞行班次做出调整. 令区域内的所有城市为顶点,
其飞行路线作为边, 则该问题就抽象成多个图交集的保密计算问题. 又如, 公司内部想要在诸多员工中选
出一位担任某项目组长, 这就需要多方面考查员工之间的社交关系, 如喜欢、支持、合作等, 选择在各方面
关系中都与他人保持良好者担任组长, 可大大提高工作效率. 但这些社交关系均属于隐私信息, 因此不应
泄露. 令每位员工为节点, 相互之间的关系为边, 则问题就抽象为多个图并集的保密计算问题. 当求出多种
关系图的并集后, 并集中度最大的顶点即为度中心性最高的点, 该节点在整个网络中最重要, 那么由该节
点所代表的成员担任项目组长.
关于图的安全多方计算问题, 已有的研究是文献 [25, 26] 以各参与者与其他参与者的边信息为基础,

在保证隐私的前提下生成某种网络图. 其中文献 [25] 主要应用秘密分享的方法构造方案, 解决方案是初级
的、计算复杂性与通信复杂性都很高; 文献 [26] 应用同态加密的方法构造方案, 解决方案中需要若干个权
威机构帮助实现, 且由于所用加密及密文重随机化次数较多, 计算复杂性也很高, 这些方案离实际应用还
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很远. 文献 [27] 提出了一种在线社交网络中的安全链路预测技术. 文献 [28] 研究了图中最短路径的安全
计算问题. 文献 [29] 假定网络信息是分布式存储的, 其中每个参与者都拥有网络的部分信息, 进而研究基
础图的安全生成问题, 但方案中使用了可信第三方, 通信成本和计算成本都很高. 文献 [30] 计算近似的图
编辑距离, 提出了确定容错图匹配的方案. 文献 [31] 中提出了图的交集保密计算方案, 该方案首先利用文
献 [32] 中提出的第一个安全的两方保密集合交集协议 (FNP 协议) 作为子协议, 先计算出服务器和客户端
两方图的顶点交集, 服务器再根据顶点交集和边构造出一个邻接矩阵并加密, 最后客户端利用 Paillier 加
密系统对双方的邻接矩阵做同态加密运算, 解密结果就是两方图的交集. 但该方案存在以下问题: 调用的
FNP 协议是将集合表示成多项式的方式来计算集合的交集, 而 FNP 协议的计算复杂性与多项式的次数
密切相关, 且同样使用了 Paillier 加密方案, 因此文献 [31] 中求图的交集方案的计算复杂性非常高, 并且
该方案仅限于两方之间求图的交集, 对于更实际的多方求图的交集问题未能解决.
本文主要研究图交集和并集的安全多方计算问题, 给出求解这些问题的高效解决方案. 本文的主要贡

献如下:
(1) 提出了一种新的编码方法, 使图中的边和顶点都可以准确的表示在一个特殊的矩阵中. 与无向图

的邻接矩阵稍有不同的是, 本文编码所得矩阵的主对角线元素不全为 0, 而主对角线元素代表无向图的顶
点, 故本文编码方法可以将无向图的顶点和边的都在矩阵中表示出来, 后续对于图的顶点和边的加密则可
以转化为对矩阵中相应元素的加密. 这样的编码方法可以为其他图论的安全多方计算问题提供一种新的
途径.

(2) 利用所提出的编码方法, 保密替换方法 [33]、Lifted-ElGamal 门限密码系统, 分别设计了求图交集
和并集的安全多方计算协议, 对所提出协议的正确性进行了分析, 并通过模拟范例严格证明了协议的安全
性, 得出本文协议均能抵抗任意程度合谋攻击的结论.

(3) 只需将本文协议所用 Lifted-ElGamal 门限密码系统改为 ElGamal 密码系统, 也可实现图交集和
并集的安全两方计算, 比现有图交集的两方计算协议更具普适性, 应用场景和应用范围更广泛. 且通过效
率分析和实验数据, 证明了本文协议与现有方案相比, 计算效率和通信效率都大大提升.

2 预备知识

2.1 安全性定义

理想模型 假设有一个通信双方都完全信任的第三方, 称为可信的第三方 (Trusted Third Party,
TTP), 他在任何情况下都会严格的按照通信双方的要求执行每一步操作, 同时也不会泄露通信双方的
私密信息. 安全多方计算中的理想模型可以描述为: n 个参与者 P1, · · · , Pn, 他们分别将各自的秘密
x1, · · · , xn 告诉可信第三方, 由他单独计算函数 f :

f(x1, · · · , xn) = (f1(x1, · · · , xn), · · · , fn(x1, · · · , xn))

然后将计算结果分别告诉 n 个参与者. 除此计算结果之外, P1, · · · , Pn 得不到任何其他信息. 理想模型虽
然安全但并不适用于实际应用, 在实际中限制性较强, 这是因为网络环境纷繁复杂, 合作计算方共同信任
的第三方很难找到, 且使用可信第三方也必将花费大量时间和金钱, 导致执行协议的成本过高.
半诚实模型 本文假设所有参与者均为半诚实参与者 [6]. 所谓半诚实参与者是指参与者会按要求忠实

地履行协议, 协议执行完成后, 所有参与者只知道协议的最终结果, 无法获得其他参与者输入的保密信息,
但他们可能在协议执行的过程中将收集到的所有信息记录下来, 在协议执行后试图根据记录的信息推算出
其他参与者的输入.
设有 n 个半诚实参与者 P1, · · · , Pn, 分别拥有私有数据 x1, · · · , xn, 他们合作执行一个保密计算函数

f(x1, · · · , xn) 的协议 Π, 并在协议完成后得到最终结果. 这种参与者都是半诚实的安全多方计算协议称
为半诚实模型下的安全多方计算协议 (简称半诚实协议). 令 X = (x1, · · · , xn), 在执行协议过程中, 参与
者 Pi 得到的消息序列记为

viewΠ
i (X) = (xi, ri,M

1
i , · · · ,M t

i )
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其中, M j
i (j = 1, 2, · · · , t) 表示第 i 个参与者收到的第 j 个信息, ri 是第 i 个参与者产生的随机数.

定义 1 半诚实参与者协议的安全性 设 f : ({0, 1}∗)n → ({0, 1}∗)n 是一个 n元函数, fi(x1, · · · , xn)

为 f(x1, · · · , xn) 中第 i 个元素. I = {Pi1 , · · · , Pis} ⊆ {P1, · · · , Pn}, 表示任意参与者的子集.
fI(x1, · · · , xn) 表示序列 fi1(x1, · · · , xn), · · · , fis(x1, · · · , xn). outputΠ(X) 为协议 Π 执行后的输出

结果. 在参与者都是半诚实的情况下, 如果存在概率多项式时间算法 S, 使得对于任意的 I 均有下式成立:

{S(I, (xi1 , · · · , xis), fI(X))}X∈({0,1}∗)n
c≡ {viewΠ

I (X), outputΠ(X)}X∈({0,1}∗)n (1)

那么称协议 Π 保密地计算 n 元函数 f . c≡ 表示计算不可区分, viewΠ
I (X)=(I, viewΠ

i1(X),· · ·, viewΠ
is(X)),

即 viewΠ
I (X) 只包括 I 中的参与者在协议执行过程中所得到的消息序列.

2.2 门限解密

在安全多方计算协议中, 当参与方数量超过两方时, 需要考虑合谋攻击的问题, 即: 几个参与者之间
合作, 利用执行协议各自所得到的信息去获取其他参与者的私有信息. 解决这一问题的有力工具就是门限
解密 [34,35]. 首先 n 个参与者联合生成一个门限解密的密码系统, 每个参与者持有私钥的一个份额, 公布
生成的公钥. 每个参与者都可用公钥加密, 但只有 n 个参与者合作才能解密密文. 假设至少 t 个参与者

合作才能解密, 那么这样的密码体制称为 (t, n) 门限密码体制, 少于 t 个参与者合作则无法得到明文信息.
RSA、ElGamal、Paillier 等密码系统都可以用来构造门限密码系统, 本文利用 ElGamal 乘法同态加密方
案构造一个具有加法同态性的门限密码系统—Lifted-ElGamal 门限密码系统 [36], 以此抵抗 n− 1 个参与

者的合谋攻击. 具体构造如下:
• KeyGen. 给定安全参数 k, KeyGen 生成一个 k 比特的大素数 p 以及 Z∗

p 的一个生成元 g. 每个
参与者 Pi 随机地选取一个私钥 ski ∈ Z∗

p , 并计算 hi = gski mod p. 公钥即为:

h ≡
n∏

i=1

hi mod p ≡ gΣ
n
i=1ski mod p

• Encrypt. 为了加密消息 M(M ∈ {0, 1}), 选择随机数 r, 则密文为

E(M) = (c1, c2) = (gr mod p, gMhr mod p)

• Decrypt. 对于密文 E(M) = (c1, c2), 通过下面的过程可解密出明文:

gM =
c2∏n

i=1 c1
ski

mod p

• 同态性质. Lifted-ElGamal 密码体制具有加法同态性:

E(M1)× E(M2) = (gr1 mod p, gM1hr1 mod p)× (gr2 mod p, gM2hr2 mod p)

= (gr1+r2 mod p, gM1+M2hr1+r2 mod p)

= E(M1 +M2)

2.3 密文的重随机化

在概率加密系统中, 一个明文可以有多个不可区分的密文, 很多密文都被解密为同一个明文. 无须私
钥, 而将某一密文改变为同一个明文的不同密文, 这样的操作称为密文的重随机化 [37]. 事实上, 所有由
概率同态加密系统加密得到的密文, 都可对其进行重随机化. 例如, 在上述 Lifted-ElGamal 密码系统中,
根据其加法同态性可知, 对于一个密文 E(M), 乘 “0” 的密文就可将原有密文改变为另一个密文, 而保持
明文不变, 即通过计算 E(M) × E(0) = E(M + 0) = E′(M) 来实现密文的重随机化, E′(M) 表示密文

E(M) 重随机化后的密文, 并且 E′(M) 与密文 E(M) 是计算不可区分的. 因此, Lifted-ElGamal 密码系
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统具有重随机化特性 (re-randomizing property).

3 基于门限解密的多个图交集的保密计算

3.1 问题描述

假设顶点集 V 和边集 E 构成一个无向完全图 G0 = (V,E)(m(m−1)
2

条边), 其中 V =

{v1, v2, · · · , vm}. 参与者 P1, P2, · · · , Pn 分别拥有 G0 的子图 G1, G2, · · · , Gn, 他们想保密求 n 个图

交集而不泄露各自信息.

3.2 计算原理

首先提出编码方法 1, 将图的顶点和边信息都存储在一个矩阵中, 编码方式如下: 当图中有顶点 vi 时,
矩阵元素 mii 值为 1, 否则为 0. 如果顶点 vi 和 vj 之间有边, 那么矩阵中 mij 值为 1, 否则值为 0.

编码方法 1:

mij =

{
1, 顶点 vi, vj 之间有边 (i = j 且顶点 vi 存在);
0, 顶点 vi, vj 之间没有边 (i = j 且顶点 vi 不存在)

由于是无向图, 这样生成的矩阵都是关于对角线对称的, 因此参与者 Pi 只需取存储矩阵对角线及其

以下的元素 (第 i 行具有 i 个元素的下三角部分, 1 ≤ i ≤ m), 构成向量 Xi 再进行运算即可. n 个参与者

根据编码方法 1 先生成图 G1, G2, · · · , Gn 的存储矩阵 M1,M2, · · · ,Mn, 再分别将 n 个矩阵中对角线及

以下元素构成分量数均为 t = m(m+1)
2

的向量 X1, X2, · · · , Xn. 要计算两个图 G1, G2 的交集, 只需参与
者 P2 用自己向量 X2 中值为 0 的分量去替换 X1 中对应分量即可, X1 中其余分量则保持不变. 可以看
出, 若某个顶点或者边是 G1, G2 交集中的元素, 则替换之后, P2 得到的新向量 X2 中对应该顶点或边的

分量值仍为 1; 反之, 该位置的分量值会变为 0. 将替换后的向量 X2 还原成 m×m 矩阵的下三角部分, 即
第 i 行具有 i 个元素的下三角矩阵 (1 ≤ i ≤ m)(上三角部分为空), 再以对角线为对称轴还原出另一半的
上三角部分, 即为 G1, G2 交集的存储矩阵, 根据存储矩阵就可以知道具体的图. 以此类推, 参与者 Pi 可

以通过用自己向量 Xi 中值为 0 的分量去替换 Xi−1 中的对应分量, Xi−1 中其余位置的分量保持不变, 然
后根据替换后 Pi 得到的新向量 Xi, 可以还原出 i 个图交集的存储矩阵, 进而得到 i 个图的交集.

例: 假设顶点全集 V = {v1, v2, · · · , v6}, 参与者 P1, P2, P3, P4 分别拥有图 G1, G2, G3, G4, 如下所示:

v1 v5

v3 v4

v2 v6

v3 v4 v5

v1 v4

v3

v2 v6

v3 v4

G1 G2 G3 G4

根据编码方式 1, P1, P2, P3, P4 分别生成其存储矩阵 M1,M2,M3,M4:

M1 =



1 0 1 0 1 0

0 0 0 0 0 0

1 0 1 1 1 0

0 0 1 1 0 0

1 0 1 0 1 0

0 0 0 0 0 0


M2 =



0 0 0 0 0 0

0 1 1 1 0 1

0 1 1 1 0 1

0 1 1 1 1 1

0 0 0 1 1 0

0 1 1 1 0 1


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M3 =



1 0 1 1 0 0

0 0 0 0 0 0

1 0 1 1 0 0

1 0 1 1 0 0

0 0 0 0 0 0

0 0 0 0 0 0


M4 =



0 0 0 0 0 0

0 1 0 1 0 0

0 0 1 1 0 1

0 1 1 1 0 0

0 0 0 0 0 0

0 0 1 0 0 1


P1, P2, P3, P4 分别将 M1,M2,M3,M4 中对角线及其以下元素依次连接, 构成具有 6×(6+1)

2
= 21 个

分量的向量:

X1 = (1, 0, 0, 1, 0, 1, 0, 0, 1, 1, 1, 0, 1, 0, 1, 0, 0, 0, 0, 0, 0)

X2 = (0, 0, 1, 0, 1, 1, 0, 1, 1, 1, 0, 0, 0, 1, 1, 0, 1, 1, 1, 0, 1)

X3 = (1, 0, 0, 1, 0, 1, 1, 0, 1, 1, 0, 0, 0, 0, 0, 0, 0, 0, 0, 0, 0)

X4 = (0, 0, 1, 0, 0, 1, 0, 1, 1, 1, 0, 0, 0, 0, 0, 0, 0, 1, 0, 0, 1)

那么, 经过 P2 替换后,

X2 = (0, 0, 0, 0, 0, 1, 0, 0, 1, 1, 0, 0, 0, 0, 1, 0, 0, 0, 0, 0, 0)

经过 P3 替换后,
X3 = (0, 0, 0, 0, 0, 1, 0, 0, 1, 1, 0, 0, 0, 0, 0, 0, 0, 0, 0, 0, 0)

经过 P4 替换后,
X4 = (0, 0, 0, 0, 0, 1, 0, 0, 1, 1, 0, 0, 0, 0, 0, 0, 0, 0, 0, 0, 0)

最后, 根据 X4 可以还原出一个 6 × 6 矩阵的下三角部分, 再以对角线为对称轴还原出另一半的上三
角部分, 即为 G1, G2, G3, G4 交集的存储矩阵 M :

M =



0 0 0 0 0 0

0 0 0 0 0 0

0 0 1 1 0 0

0 0 1 1 0 0

0 0 0 0 0 0

0 0 0 0 0 0


根据存储矩阵就可以知道具体的图 G:

v3 v4

G

以上提出的方案就是本文计算多个图交集的基本原理. 直接这样计算是无法保密的, 而在密文的条件
下进行这样的操作则可以实现保密. 本文利用 Lifted-ElGamal 门限密码系统构造一个抗合谋攻击的图交
集的安全多方计算协议. 对向量中的 0 和 1 进行概率加密, 使得任何参与者都无法分辨出向量中的 0 与
1. 在每个参与者完成密文替换的操作后, 将未替换过的密文进行重随机化来保证协议的安全性.
3.3 抗合谋攻击的多个图交集的保密计算

协议 1 基于门限解密的多个图交集保密计算协议.
输入: P1, · · · , Pn 各自的私有图 G1, · · · , Gn.
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输出: n 个图的交集: G = G1 ∩ · · · ∩Gn.
(1) 在具有加法同态性的 Lifted-ElGamal 门限密码系统中, 参与者 P1, · · · , Pn 选择各自的私钥 ski,
并联合生成公钥 h.

(2) P1 按照编码方式 1 将图 G1 转化成存储矩阵 M1, 取 M1 对角线及其以下元素 (共 t = m(m+1)
2

个), 构成向量 X1 = (x11, · · · , x1t), 将 E(X1) = (E(x11), · · · , E(x1t)) 发送给 P2.
(3) 令 c = (c1, · · · , ct) = (E(x11), · · · , E(x1t)).
(4) 参与者 Pi(i = 2, · · · , n) 计算如下:

For i = 2 to n− 1

Pi computes
E(xi−1,k)← E(xi,k) (k = l, where xil = 0)
(c1, · · · , ct)← (E′(xi−1,1), · · · , E(xi−1,k), · · · , E′(xi−1,t))

sends to Pi+1

End
Pn computes
E(xn−1,k)← E(xn,k) (k = l, where xnl = 0)
(c1, · · · , ct)← (E′(xn−1,1), · · · , E(xn−1,k), · · · , E′(xn−1,t))

其中 E′ 表示对原有密文进行重随机化后的密文, 若无特别说明, 下文中 E′ 所表示内容均与此处

相同.
(5) 计算图交集的过程如下:

P1, · · · , Pn 联合解密 Y = D(c), 根据 Y 还原出图交集的存储矩阵 M , 根据 M 和编码方式 1 的
规则, 进一步还原出 n 个图的交集 G.

Output G

3.4 协议的正确性

协议 1是正确的意味着对于任意输入的图 Gi (G0 的子图, 1 ≤ i ≤ n), 能正确求出 n 个图的交集 G,
协议 1的正确性可由 3.2 节所述计算原理保证. 具体地, 如果某个顶点或者某条边在 n 个图中均存在, 则
每个图 Gi 转换后的向量 Xi 中, 对应该顶点或边的分量值为 1. 在保密替换的过程中, 始终是用后者向量
中的 “0” 替换前者对应位置的分量, 相当于将非交集中的所有元素表示成了 “0”, 而那些任意向量 Xi 中

值均为 1 的分量, 则被保留了下来, 替换过程仅仅是对其进行了重随机化, 根据保密替换完成后的最终向
量, 即可恢复出交集图 G. 因此, 协议 1是正确的.
3.5 协议的安全性

门限解密方案的安全性可以为协议 1提供安全性保证. 由于门限 ElGamal 公钥系统的公钥是由所有
参与者共同产生的, 即 h ≡ gΣ

n
i=1ski mod p, 其中 ski 是参与者 Pi 所持有的私钥碎片, 因此解密需要所有

参与者合作才能完成. 由概率门限加密算法的语义安全性可知, 若没有全部参与者合作解密, 那么每个参
与者产生的密文对其他任一参与者来说都是计算不可区分的. 因此, 只要任一参与者不参与合谋, 对其余
n− 1 个参与者来说, 它们执行协议时得到的 view 与用满足图交集不变的任一组输入进行模拟相比, 最终
所得信息序列在计算上是不可区分的, 也就是说协议 1可以抵抗合谋攻击.
定理 1 基于门限解密的多个图交集的保密计算协议 1是安全的, 能抵抗任意程度的合谋攻击.

证明: 任意 n − 1 个参与者构成的合谋者集合, 可以产生最大程度的合谋攻击, 因此只需证明协
议 1对此合谋者结构是安全的, 则对于其他任意程度的合谋攻击都是安全的. 对于任意 n − 1 个参与

者构成的合谋者集合 I, 构造相应的模拟器 S, 使得式 (1) 成立. 由于各参与者地位的平等性, 不妨设
I = {P2, · · · , Pn}, 他们试图合谋想获取 P1 的私密图 G1, P1 不参与合谋, P2, · · · , Pn 对于 P1 的密文

信息 E(X1) = (E(x11), E(x12), · · · , E(x1t)) 无法正确解密, 根据加密方案的语义安全性可知, E(X1) =

(E(x11), · · · , E(x1t)) 和 t 个随机数是计算不可区分的, 在此情况下:

I = {P2, · · · , Pn}, X = {G1, · · · , Gn}
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f(X) = fI(X) = {G1 ∩G2 ∩ · · · ∩Gn}

{viewΠ
I (X)}X∈({0,1}∗)n =(I, viewΠ

2 (X), · · ·, viewΠ
n (X))={I,G2, R2, E(X1), · · ·, Gn, Rn, E(Xn), fI(X)}

给定输入 (I, (G2, · · · , Gn), fI(X)), S 随机选择 G′
1(G0 的子图), 使得:

f(X ′) = fI(G
′
1, G2, · · · , Gn) = {G′

1 ∩G2 ∩ · · · ∩Gn}

= fI(X) = f(G1, G2, · · · , Gn) = {G1 ∩G2 ∩ · · · ∩Gn}

用 G′
1, G2, · · · , Gn 进行模拟, 首先按规则构造向量 X ′

1 并加密得到 E(X ′
1) = (E(x′

11), · · · , E(x′
1t)),

模拟器 S 按照协议要求进行替换操作, 最后解密出最终向量 E(X ′
n) 得到

fI(G
′
1, G2, · · ·Gn) = {G′

1 ∩G2 ∩ · · · ∩Gn}

令

S(I, (G2, · · · , Gn), fI(X)) = {I,G2, R2, E(X ′
1), · · · , Gn, Rn, E(Xn), fI(X

′)}

因为所选用的概率加密方案是语义安全的, 所以 E(X1)
c≡ E(X ′

1) 且 fI(X) = fI(X
′), 故

{S(I, (G2, · · · , Gn), fI(X))}X∈({0,1}∗)n
c≡ {viewΠ

I (X)}X∈({0,1}∗)n

因此对于 G1 是安全的.

4 基于门限解密的多个图并集的保密计算

4.1 问题描述

假设顶点集 V 和边集 E 构成一个无向完全图 G0 = (V,E)(m(m−1)
2

条边), 其中 V =

{v1, v2, · · · , vm}. 参与者 P1, P2, · · · , Pn 分别拥有 G0 的子图 G1, G2, · · · , Gn, 他们想保密求 n 个图

的并集而不泄露各自信息.
4.2 计算原理

根据编码方法 1, n 个参与者先生成各自图的存储矩阵 M1,M2, · · · ,Mn, 再分别将矩阵中对角线及以
下元素构成分量个数均为 t = m(m+1)

2
的向量 X1, X2, · · · , Xn. 要计算两个图 G1, G2 的并集, 只需参与

者 P2 用自己向量 X2 中值为 1 的分量去替换对应位置的 X1 中分量即可, X1 中其余分量则保持不变. 可
以看出, 若某个顶点或者边是 G1, G2 并集中的元素, 则替换之后 P2 得到的新向量 X2 中, 对应该顶点或
边的分量值为 1; 反之, 该位置的值仍为 0. 将替换后的向量 X2 还原成 m×m 矩阵的下三角部分, 即第 i

行具有 i 个元素的下三角矩阵 (1 ≤ i ≤ m)(上三角部分为空), 再以对角线为对称轴还原出另一半的上三
角部分, 即为 G1, G2 并集的存储矩阵, 根据存储矩阵就可以知道具体的图. 以此类推, 参与者 Pi 可以通

过用向量 Xi 中值为 1 的分量去替换 Xi−1 中的对应分量, Xi−1 中其余分量保持不变, 然后根据替换后得
到的 Xi 还原出 i 个图并集的存储矩阵, 进而得到 i 个图的并集.
例如, 上例中 P1, P2, P3, P4 分别拥有图 G1, G2, G3, G4, 根据编码方式 1, 生成各自的存储矩阵

M1,M2,M3,M4, 然后 P1, P2, P3, P4 分别将 M1,M2,M3,M4 中对角线以及以下元素依次连接, 构成具有
6×(6+1)

2
= 21 个分量的向量:

X1 = (1, 0, 0, 1, 0, 1, 0, 0, 1, 1, 1, 0, 1, 0, 1, 0, 0, 0, 0, 0, 0)

X2 = (0, 0, 1, 0, 1, 1, 0, 1, 1, 1, 0, 0, 0, 1, 1, 0, 1, 1, 1, 0, 1)

X3 = (1, 0, 0, 1, 0, 1, 1, 0, 1, 1, 0, 0, 0, 0, 0, 0, 0, 0, 0, 0, 0)

X4 = (0, 0, 1, 0, 0, 1, 0, 1, 1, 1, 0, 0, 0, 0, 0, 0, 0, 1, 0, 0, 1)
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那么, 经过 P2 替换后, 得到新向量

X2 = (1, 0, 1, 1, 1, 1, 0, 1, 1, 1, 1, 0, 1, 1, 1, 0, 1, 1, 1, 0, 1)

经过 P3 替换后,
X3 = (1, 0, 1, 1, 1, 1, 1, 1, 1, 1, 1, 0, 1, 1, 1, 0, 1, 1, 1, 0, 1)

经过 P4 替换后,
X4 = (1, 0, 1, 1, 1, 1, 1, 1, 1, 1, 1, 0, 1, 1, 1, 0, 1, 1, 1, 0, 1)

最后, 根据 X4 可以还原出一个 6 × 6 矩阵的下三角部分, 即第 i 行具有 i 个元素的下三角矩阵

(1 ≤ i ≤ 6), 再以对角线为对称轴还原出另一半的上三角矩阵, 即为 G1, G2, G3, G4 并集的存储矩阵 M∗:

M∗ =



1 0 1 1 1 0

0 1 1 1 0 1

1 1 1 1 1 1

1 1 1 1 1 1

1 0 1 1 1 0

0 1 1 1 0 1


根据存储矩阵就可以知道具体的图 G∗:

v6

v1 v5

v2 v4

v3

G∗

以上方案就是本文计算多个图并集的基本原理. 本文利用 Lifted-ElGamal 门限密码系统构造一个抗
合谋攻击的图并集的安全多方计算协议. 对向量中的 0 和 1 进行概率加密, 使得任何参与者都无法分辨出
向量中的 0 与 1. 在每个参与者完成密文替换的操作后, 将未替换过的密文进行重随机化来保证协议的安
全性.
4.3 抗合谋攻击的多个图并集的保密计算

协议 2 基于门限解密的多个图并集保密计算协议.
输入: P1, · · · , Pn 各自的私有图 G1, · · · , Gn.
输出: n 个图的并集: G∗ = G1 ∪ · · · ∪Gn.
(1) 在具有加法同态性的 Lifted-ElGamal 门限密码系统中, 参与者 P1, · · · , Pn 选择各自的私钥 ski,
并联合生成公钥 h.

(2) P1 按照编码方式 1 将图 G1 转化成存储矩阵 M1, 取 M1 对角线及其以下元素 (共 t = m(m+1)
2

个), 构成 X1 = (x11, · · · , x1t), 将 E(X1) = (E(x11), · · · , E(x1t)) 发送给 P2.
(3) 令 c = (c1, · · · , ct) = (E(x11), · · · , E(x1t)).
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(4) 参与者 Pi(i = 2, · · · , n) 计算如下:
For i = 2 to n− 1

Pi computes
E(xi−1,k)← E(xi,k) (k = l, where xil = 1)
(c1, · · · , ct)← (E′(xi−1,1), · · · , E(xi−1,k), · · · , E′(xi−1,t))

sends to Pi+1

End
Pn computes
E(xn−1,k)← E(xn,k) (k = l, where xnl = 1)
(c1, · · · , ct)← (E′(xn−1,1), · · · , E(xn−1,k), · · · , E′(xn−1,t))

(5) 计算图并集的过程如下:
P1, · · · , Pn 联合解密 Y = D(c), 根据 Y 还原出图并集的存储矩阵 M∗, 根据 M∗ 和编码方式 1
的规则, 进一步还原出并集 G∗.

Output G∗

4.4 协议的正确性

协议 2是正确的意味着对于任意输入的图 Gi(G0 的子图, 1 ≤ i ≤ n), 能正确求出 n 个图的并集 G∗,
协议 2的正确性可由 4.2 节所述计算原理保证. 具体地, 如果某个顶点或者某条边是 n 个图并集中的元素,
则至少存在一个图 Gi, 其转换后的向量 Xi 中对应该顶点或边的分量值为 1. 在保密替换的过程中, 始终
是用后者向量中的 “1” 替换前者对应位置的分量, 相当于将并集中的所有元素表示成了 “1”. 而在任意向
量 Xi 中值均为 0 的分量, 仅对其进行了重随机化, 根据保密替换完成后的最终向量, 即可恢复出并集图
G∗. 因此, 协议 2是正确的.
4.5 协议的安全性

门限解密方案的安全性可以为协议 2提供安全性保证. 由于门限 ElGamal 公钥系统的公钥是由所有
参与者共同产生的, 即 h ≡ gΣ

n
i=1ski mod p, 其中 ski 是参与者 Pi 所持有的私钥碎片, 因此解密需要所有

参与者合作才能完成. 由概率门限加密算法的语义安全性可知, 若没有全部参与者合作解密, 那么每个参
与者产生的密文对其他任一参与者来说都是计算不可区分的. 因此, 只要任一参与者不参与合谋, 对其余
n− 1 个参与者来说, 它们执行协议时得到的 view 与用满足图并集不变的任一组输入进行模拟相比, 最终
所得信息序列在计算上是不可区分的, 也就是说协议 2可以抵抗合谋攻击.
定理 2 基于门限解密的多个图并集的保密计算协议 2是安全的, 能抵抗任意程度的合谋攻击.

证明: 任意 n − 1 个参与者构成的合谋者集合, 可以产生最大程度的合谋攻击, 因此只需证明协
议 2对此合谋者结构是安全的, 则对于其他任意程度的合谋攻击都是安全的. 对于任意 n − 1 个参与

者构成的合谋者集合 I, 构造相应的模拟器 S, 使得式 (1) 成立. 由于各参与者地位的平等性, 不妨设
I = {P2, · · · , Pn}, 他们试图合谋想获取 P1 的私密图 G1, P1 不参与合谋, P2, · · · , Pn 对于 P1 的密文

信息 E(X1) = (E(x11), E(x12), · · · , E(x1t)) 无法正确解密, 根据加密算法的语义安全性可知, E(X1) =

(E(x11), · · · , E(x1t)) 和 t 个随机数是计算不可区分的, 在此情况下:

I = {P2, · · · , Pn}, X = {G1, · · · , Gn}, f(X) = fI(X) = {G1 ∪G2 ∪ · · · ∪Gn}

{viewΠ
I (X)}X∈({0,1}∗)n = (I, viewΠ

2 (X), · · · , viewΠ
n (X)) = {I,G2, R2, E(X1), · · · , Gn, Rn, E(Xn), fI(X)}

给定输入 (I, (G2, · · · , Gn), fI(X)), S 随机选择 G′
1(G0 的子图), 使得:

f(X ′) = fI(G
′
1, G2, · · · , Gn) = {G′

1 ∪G2 ∪ · · · ∪Gn}

= fI(X) = f(G1, G2, · · · , Gn) = {G1 ∪G2 ∪ · · · ∪Gn}

用 G′
1, G2, · · · , Gn 进行模拟, 首先按规则构造向量 X ′

1 并加密得到 E(X ′
1) = (E(x′

11), · · · , E(x′
1t)),
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模拟器 S 按照协议要求进行替换操作, 最后解密出最终向量 E(X ′
n) 得到

fI(G
′
1, G2, · · ·Gn) = {G′

1 ∪G2 ∪ · · · ∪Gn}

令

S(I, (G2, · · · , Gn), fI(X)) = {I,G2, R2, E(X ′
1), · · · , Gn, Rn, E(Xn), fI(X

′)}

因为所选用的概率加密方案是语义安全的, 所以 E(X1)
c≡ E(X ′

1) 且 fI(X) = fI(X
′), 故

{S(I, (G2, · · · , Gn), fI(X))}X∈({0,1}∗)n
c≡ {viewΠ

I (X)}X∈({0,1}∗)n

因此对于 G1 是安全的.

5 性能分析

5.1 理论分析与比较

本节将本文方案与相关文献方案的效率进行对比. 由于目前关于图的交集保密计算问题仅有文献 [31]
中的方案, 尚无关于图的并集的保密计算问题的研究, 且本文计算图的交集和并集的计算复杂性基本相同,
因此将协议 1与文献 [31] 进行比较.

计算复杂性分析 由于文献 [31] 使用了 Paillier 加密方案, 本文协议使用了 ElGamal 加密方案, 因此
以开销较大的模指数运算次数作为衡量计算开销的指标, 其他忽略不计. 用 MP 表示 Paillier 加密方案中
的模指数运算, 用 ME 表示 ElGamal 加密方案中的模指数运算.
文献 [31] 首先调用了文献 [32] 的 FNP 协议作为子协议来计算图顶点的交集. 假设文献 [31] 中服务

器和客户端的图均有 m 个顶点, 顶点集分别为 VS = {vs1 , · · · , vsm}, Vc = {vc1 , · · · , vcm}, 服务器根据每
个顶点构造多项式 P (x) =

∑m
u=0 αux

u, 需加密 m+ 1 个系数, Paillier 算法加密一次需要 2 次模指数运
算, 因此需要 2(m+1) 次模指数运算; 客户端将自己的 m 个顶点代入 P (x) 共需 m2 次模指数运算, 对于
每个 E(P (vci)), 客户端选择随机数 r 计算 E(rP (vci) + vci), 该操作共需 3m 次模指数运算; 服务器解密
m 个密文, 由于 Paillier 解密一次需要 2 次模指数运算, 因此共需 2m 次模指数运算. 所以, 文献 [31] 调
用文献 [32] 的 FNP 协议操作共需 m2 + 7m+ 2 次模指数运算. 接下来, 文献 [31] 中服务器加密 m×m

矩阵共需 2m2 次模指数运算; 客户端对两矩阵进行同态运算共需 m2 次模指数运算, 最后服务器对秘密
矩阵进行解密需要 2m2 次模指数运算. 综上, 文献 [31] 计算两个图的交集协议共需 6m2 + 7m + 2 次模

指数运算.
协议 1中, 所有参与者合作产生公钥 h = gsk1+···+skn mod p (p 代表 Lifted-ElGamal 加密系统中的

公开参数), 共需要 n 次模指数运算. 加密过程中, n 个参与者最多共需要 2nt 次模指数运算; 联合解密过
程最多需要 nt 次模指数运算. 因此在有 n 个参与者的情况下, 协议 1最多需要 n(3t + 1) 次模指数运算,
其中 t = m(m+1)

2
, 即 ( 3n

2
m2 + 3n

2
m) 次模指数运算. 当只有两个参与者时不需考虑合谋问题, ElGamal

加密算法即可实现, 则协议 1加密解密仅需 5t 次模指数运算, 即 ( 5
2
m2 + 5

2
m) 次模指数运算.

通信复杂性分析 衡量安全多方计算协议的通信复杂性, 通常选择通信次数或通信传输的数据的比特
数作为指标 (由于在每种密码体制下的每个密文比特数的平均值是确定的, 所以也可以用传输的密文个数
来衡量), 我们从这两方面将文献 [31] 方案与本文方案进行分析比较. 文献 [31] 首先调用 FNP 协议求得
两图顶点的交集, 在此过程中, 服务器将多项式 P (x) =

∑m
u=0 αux

u 加密发送给客户端, 传输 m+ 1 个系

数密文, 客户端将自己顶点集合元素带入 P (X) 并运算后再发给服务器, 传输 m 个密文, 该过程共需要通
信 2 次, 传输密文 2m+1 个; 接下来, 服务器将 m×m 密文矩阵发送给客户端, 需传输 m2 个密文, 客户
端对矩阵每个元素进行同态运算后再传输给服务器, 也传输 m2 个密文, 该过程共需要通信 2 次, 传输密
文 2m2 个. 因此文献 [31] 总共需要通信 4 次, 传输密文 2m2 + 2m+ 1 个.
当考虑两个参与者的情况, 本文协议 1则不需构造门限, 只需 P1 将向量加密发送给 P2, P2 完成密文

替换和重随机化操作后再发给 P1, 该过程总共需要通信 2 次, 传输密文 2t 个, 其中 t = m(m+1)
2

, 即传输
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密文 m2 +m 个.
当考虑 n 个参与者的情况, 本文协议 1中 n 个参与者首先构造门限, 总共需要通信 n− 1 次, 传输密

文 n − 1 个; 加密和替换过程, 每个参与者将向量按规则处理后发送给下一个参与者, 每次需传输 t 个密

文, 该过程共需通信 n− 1 次, 传输密文 t(n− 1) 个; 联合解密过程每次需传输 t 个密文, 该过程共需通信
n− 1 次, 传输密文 t(n− 1) 个. 因此协议 1共需要通信 3(n− 1) 次, 传输密文 2(t+1)(n− 1) 个, 即传输
密文 (n− 1)m2 + (n− 1)m+ n− 1 个.
综合以上分析, 得到本文方案与文献 [31] 方案的对比如表 1.

表 1 本文方案与现有方案的比较
Table 1 Comparison between scheme in this paper and existing schemes

计算开销 通信开销 通信次数

文献 [31] (两方) 6m2 + 7m + 2 MP 2m2 + 2m + 1 4

协议 1 (两方) 5
2
m2 + 5

2
m ME m2 + m 2

协议 1 (n 方) 3n
2
m2 + 3n

2
m ME (n − 1)m2 + (n − 1)m + n − 1 3(n − 1)

从表 1可以看出, 当研究两个参与者的情况时, 文献 [31] 在计算复杂性和通信复杂度两方面均高于本
文协议. 且文献 [31] 仅限于研究两个参与者的情况, 而本文设计的两个协议则均可扩展至多个参与者的情
况, 并且能够抵抗任意程度的合谋攻击.
5.2 实验测试

本文通过模拟实验测试执行文献 [31] 方案与本文协议 1所用时间, 以此验证并对比各方案的效率.
实验模拟 本文的试验测试环境: Windows 10 64 位操作系统, 处理器是 Intel(R) Core(TM) i5-6600

CPU@3.30 GHZ, 内存是 8 GB, 用 JAVA 语言编程实现. 本文协议 1在两方情况下使用的 ElGamal
加密系统, 素数 p 设为 512 比特, 在文献 [31] 协议中使用的 Paillier 加密系统, 两个素数 p, q 设为

256 比特. 实验以保密求两个图的交集为例, 测试在同一组参数下, 文献 [31] 方案与本文协议 1在最坏
情况下求图的交集所需时长 (仅考虑加密与解密过程所耗费的时间), 其中每组图的顶点数分别设置为
m = 10, 20, · · · , 100. 为了保证数据的准确性, 我们对每组参数设定值进行 100 次模拟实验, 取实验结果
的平均值, 实验结果如图 1所示.

图 1 保密求两图交集的执行时间随图的顶点数增长的变化规律
Figure 1 Rule of execution time of privately computing intersection of two graphs with growth of vertex number of

graphs

为进一步提高安全等级, 将协议 1的 ElGamal 加密系统的素数 p 取为安全素数 (即 p = rq + 1, q 是
一个大素数), 即令 p 为 3072 比特, q 为 256 比特, 选取阶数为 q 的生成元 g. 文献 [31] 协议中使用的
Paillier 加密系统, 两个素数 p, q 取为 1536 比特, 随机数的取值范围不变, 实验结果如图 2所示.

实验结果 对于两图交集的保密计算问题, 本文协议 1将图做了简化表示成向量, 加密和解密过程的数
据量不大, 且使用了效率较高的 ElGamal 加密方案, 而文献 [31] 的方案调用的子协议复杂, 对图的加密和
解密量也很大, 使用的 Paillier 加密方案效率相对低. 从图 1和图 2可以看出, 无论在何种安全等级下, 文



786 Journal of Cryptologic Research 密码学报 Vol.7, No.6, Dec. 2020

图 2 更高安全等级下保密求两图交集的执行时间随图的顶点数增长的变化规律
Figure 2 Rule of execution time of privately computing intersection of two graphs with growth of vertex number of

graphs at a higher level of security

献 [31] 协议的执行时间都明显高于本文协议 1, 且随着图的顶点数增大, 文献 [31] 协议执行时间的增长速
度也明显较本文协议 1更快.

6 结论

图结构数据的安全多方计算是一个新的研究领域. 本文提出了一种新的编码方法来存储图, 以新编码
方法和门限解密方案为基础, 并结合密文替换和密文重随机化的方法, 分别设计了图交集和并集的安全多
方计算协议, 且只需稍加修改就能用于两方参与者的情况. 我们应用模拟范例严格证明了本文协议在半诚
实模型下都是安全的, 可以抵抗任意程度的合谋攻击. 在今后的研究中, 我们将致力于更高效的图的交集、
并集问题的解决方案, 以及更多具有重要意义的图论问题的安全多方计算, 并尝试开展对恶意模型下图论
问题的安全多方计算研究.
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