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摘 要: 传统的可视密码在加密时会产生像素扩张, 结果使分存图像比秘密图像大许多倍, 尤其是应用
在灰度和彩色图像上, 其扩张的倍数更是惊人. 传统的可视密码都是单点加密, 本文在 Hou 的 m 点加密

的基础上, 提出任意点加密可视密码, 即在加密的时候可以对任意个点进行加密, 我们称之为可变可视密
码. 操作的时候, 对秘密图像的 r 个点同时进行加密, 当 r = m 时, 该加密就是像素不扩展可视密码; 当
r > m 时, 该加密得到的就是分存图像缩小的可视密码 (r 的增大会降低解密图像的对比度); 当 r < m

时, 该加密得到的就是分存图像扩大的可视密码. 随着 r 的增大, 分存图像会变小, 同时对比度也会降低.
对 r 个点同时加密的时候, 需要计算 r 个点中黑点的个数 b, 对于有 b 个黑点的加密, 在 r 次加密中, 保证
有 b 次使用黑色像素加密矩阵 B1 加密, r− b 次使用白色像素加密矩阵 B0 加密. 可变可视密码一方面解
决了传统可视密码像素扩张的问题; 一方面它非常灵活, 能使分享图像小于、等于或大于加密图像, 从而能
有效减少存储空间, 或在存储空间和图像质量之间找到一个平衡点.
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Abstract: Conventional visual cryptography needs to expand pixels and enlarge the size of shares.
This situation is more serious for gray-level and color images. Conventional visual cryptography is
single-pixel encryption. Based on Hou’s m-pixel encryption, this study proposes a visual cryptography
of any pixel encryption, which is called variable visual cryptography (VVC). When computing the
shares, r pixels of the secret image are encrypted all together. If r = m , the encryption is the visual
cryptography without expanding the pixels; if r > m, the encrypted image is smaller than the shared
image (the increase of r will reduce the contrast of the decrypted image); if r < m, the encrypted image
is larger than the shared image. With the increase of r, the image will be smaller and the contrast will
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be lower. When encrypting r pixels together, it is necessary to compute the number of black pixels
b in r pixels. For encrypting b black pixels in r times, we use black pixel encrypting matrix B1 for r
times , and we use white pixel encrypting matrix B0 for r− b times. By doing that, it solves the pixel
expansion problem of conventional visual cryptography, and it is so flexible that the sharing images can
be smaller, equal or larger than the original secret image, so it can reduce the storage space effectively,
or find a balance between storage and image quality.

Key words: visual cryptography; secret sharing; multi points encode; variable visual cryptography
(VVC)

1 可视密码概述

可视密码 [1] 是一种秘密共享方法, 它将一个秘密图像加密成 n 个分存图像, 解密时只需 k′(k′ ≥ k)

个分存图像叠加, 秘密图像就会呈现, 而少于 k 个分存图像将无法解密, 且不能分析出秘密图像的一点信
息, Droste [2] 提出了可视密码新的研究成果. 目前, 已经提出了许多可视密码技术的拓展形式, 如像素不
扩展型 [3–7]、基于分块字典的可视密码 [8,9]、基于栅格的可视密码 [10,11]、没有形变的可视密码 [12]、防欺

骗可视密码 [13]、基于三维立体分享图像的可视密码 [14]、多级别的可视密码 [15] 等.
传统的可视密码都是单点加密, 在加密时会产生像素扩张, 结果使分享图像比原来的加密图像大许

多倍, 尤其是应用在灰度和彩色图像上, 其扩张的倍数更是惊人. Hou 提出了像素不扩展的彩色可视密
码 [3], 林克正等提出了基于分块字典的可视密码 [8]. 本文提出任意个点加密的可视密码, 即可变可视密码
(variable visual cryptography, VVC), 一方面它解决了传统可视密码像素扩张的问题; 另一方面它非常灵
活, 能使分存图像小于、等于或大于秘密图像, 从而能有效减少存储空间, 或在存储空间和图像质量之间找
到一个平衡点, 也许它的优越性远不止于此.

2 传统可视密码的数学定义

秘密图像中的每个像素都单独处理, 即单点加密, 由 n 个人共享, 每个共享由 m 个黑白子像素组成.
构建一个 n×m 布尔矩阵 B = [Bij ], 当且仅当 Bij = 1 时第 i 个共享者的第 j 个子像素为黑; 当且仅当
Bij = 0 时第 i 个共享者的第 j 个子像素为白. 当把投影片叠放在一起时, 就相当于对于每一行都做了或
运算. 叠放后图像的灰度值与进行或运算之后的向量 V 的汉明重量 H(V ) 成正比. 解密者利用视觉系统
解释灰度值如下, 如果 H(V ) ≥ d 该点像素为黑, 如果 H(V ) ≤ d− αm 该点像素为白.

定义 1 一个 (k, n) 可视密码体制含有两个 n × m 布尔矩阵簇 C0 和 C1, 如要共享一个白像素就随
机从 C0 中取出一个矩阵, 如要共享一个黑像素就随机从 C1 中取出一个矩阵. 所选的矩阵定义了 n 个共

享者中每一个子像素的颜色. 如果下列条件满足则该方法有效:

(1) 对于 C0 中的任意一个矩阵 S, n 行中任意 k 行进行或运算之后的向量 V 满足 H(V ) ≤ d−αm;
(2) 对于 C1 中的任意一个矩阵 S, n 行中任意 k 行进行或运算之后的向量 V 满足 H(V ) ≥ d;
(3) 对于 {1, 2, · · · , n} 中的任意一个子集 {i1, i2, · · · , iq}, q < k, 将 Ct (t = 0, 1) 中每一个 n×m 矩

阵限制到行 i1, i2, · · · , iq 上, 得到的两个 q × m 矩阵簇 Dt (t = 0, 1) 以同样的频率包含同样的

矩阵, 因此不可区分.

其中:

(1) m 是像素扩展度, m 越小越好;
(2) α 是相对差, α 越大越好;
(3) α ·m 是对比度, α ·m 越大越好;
(4) 矩阵簇 Ct 是基础矩阵 Bt 进行随机列置换后所有矩阵的集合.
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以 (2,2) 可视密码为例, 加密基础矩阵为式(1), C0 和 C1 分别是 B0 和 B1 进行随机列置换后所有矩

阵的集合, 通过验证, 此基础矩阵满足定义的三个条件.

B0 =

[
1 0

1 0

]
, B1 =

[
1 0

0 1

]
(1)

再有 (2,4) 可视密码的基础矩阵为式 (2), 也满足定义的要求.

B0 =


1 0 0 0

1 0 0 0

1 0 0 0

1 0 0 0

 , B1 =


1 0 0 0

0 1 0 0

0 0 1 0

0 0 0 1

 (2)

3 可变可视密码实现算法

我们不采用单点加密, 而是采用 r 点加密, 加密序列长度 r 可变 (r > 1), 那么分享图像大小就是秘密
图像大小的 m/r 倍. 当 r > m 时是分享图像比秘密图像小的方案; 当 r = m 时是分享图像和秘密图像

一样大的方案; 当 1 < r < m 时是分享图像比秘密图像大的方案 (前两种情况更具应用性). 当然, r 不可
能过大, 否则图像会难以识别.
对于 (k, n) 可视密码, 令 B0、B1 分别代表对应白点与黑点的基础矩阵, 基础矩阵是 m×n 矩阵, C0、

C1 分别是对 B0、B1 进行随机列置换后的矩阵集, M0 ∈ C0, M1 ∈ C1. 加密序列长度为 r, 即我们一次取
秘密图像上的连续 r 个点来加密, b 代表加密序列中的黑点个数 (0 ≤ b ≤ r), eb 则代表具有 b 个黑点的

加密序列已加密过的个数, 加密程序如下:
(1) 确定加密序列长度 r, 令 eb = 0 for b = 1, 2, · · · , r;
(2) 从秘密图像取出即将加密的序列, 并计算其黑点个数 b;
(3) if eb mod r < b

M = M1

else M = M0

M 代表所取的加密矩阵, 将 M 的第 i 行分配给第 i 个分享者 (1 ≤ i ≤ n), 每个分享者拥有 m 个像

素, 此 m 个像素的排列方法视情况而定, 排列宗旨是使解密图像变形最小;
(4) eb = eb + 1;
(5) 重复步骤 (2)–(4) 直到秘密图像上的所有像素都加密完毕.

4 可变可视密码证明

同传统的可视密码一样, 我们的方案也需要从对比性和安全性两个方面进行证明.
对比性: 对于本方案的 (k, n) 可视密码, 若 k′(k′ ≥ k) 个人的分享图像叠加后, 具有 b 个黑点的加密

序列和具有 b+ 1 个黑点的加密序列在叠加图像上是可区分的.
证明: B0、B1 是 (k, n) 可视密码的基础矩阵, 基础矩阵是 m×n 矩阵, C0、C1 分别是对 B0、B1 进

行随机列置换后的矩阵集, M0 ∈ C0, M1 ∈ C1. OR(M,k′) 代表将矩阵 M 的第 i1, i2, · · · , ik′ 列进行或

运算所得到的向量. E(b) 代表秘密图像上具有 b 个黑点的加密序列, r 代表加密序列长度.
在 r 个 E(b) 加密序列中, 有 b 个使用 M ∈ C1 加密, 其余的 r − b 个序列使用 M ∈ C0 加密, 因

此在将 k� 个分享图像叠加后的图像上, 在对应这 r 个区域上会有 [b × h1 + (r − b) × h0] 个黑点, 其中
h1 = H(OR(M ∈ C1, k

′)), h0 = H(OR(M ∈ C0, k
′)), H 表示取汉明重量, 因此这 r 个 E(b) 加密序列在

叠加图像上的黑色程度可以表示成 [b× h1 + (r − b)× h0]/(r ×m), 那么 r 个 E(b+1) 加密序列在叠加图

像上的黑色程度可以表示成 [(b+ 1)× h1 + (r− b− 1)× h0]/(r×m). 而我们知道 h1 和 h0 是可区分的,
所以 E(b) 和 E(b+1) 加密序列在叠加图像的黑色程度也是可区分的.
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安全性: 对于本方案的 (k, n) 可视密码, 若 k′(k′ < k) 个人的分享图像叠加后, 不会泄漏秘密图像的
任何信息.
证明: 秘密图像上的每个加密序列, 或者使用 M ∈ C0 加密, 或者使用 M ∈ C1 加密, 因为 C0 和 C1

满足上述安全性, 所以本方案也满足上述安全性.

5 可变可视密码实例

以 (2,3) 分享图像大小可变的可视密码为例, 图 1所示为秘密图像 (256× 256), 图 2所示为 2 点加密,
图 3所示为 3 点加密, 图 4所示为 4 点加密, 在图 2–4中图 (a) 是 Share1 图像, 图 (b) 是 Share2 图像, 图
(c) 是 Share3 图像, 图 (d) 是图 (a) 和图 (b) 叠加后的图像. 本文所有显示图像的大小是原图像的 50%.

图 1 秘密图像
Figure 1 Secret figure

(a) 2 点加密的分存图像 1
(a) Share1 for 2-point encryption

(b) 2 点加密的分存图像 2
(b) Share2 for 2-point encryption

(c) 2 点加密的分存图像 3
(c) Share3 for 2-point encryption

(d) 分存图像 1 和 2 叠加的图像
(d) Composition of Share1 and Share2

图 2 (2,3) 可视密码的 2 点加密
Figure 2 2-pioints encryption for (2,3) visual cryptography

可见, 在图 2所示的 2 点加密中分享图像是秘密图像的 3/2, 图 3所示的 3 点加密和秘密图像一样大,
图 4所示的 4 点加密分享图像是秘密图像的 3/4. 图 2、 4所示叠加后的图像会有变形 (其实传统可视密
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(a) 3 点加密的分存图像 1
(a) Share1 for 3-point encryption

(b) 3 点加密的分存图像 2
(b) Share2 for 3-point encryption

(c) 3 点加密的分存图像 3
(c) Share3 for 3-point encryption

(d) 分存图像 1 和 2 叠加的图像
(d) Composition of Share1 and Share2

图 3 (2,3) 可视密码的 3 点加密
Figure 3 3-pioints encryption for (2,3) visual cryptography

(a) 4 点加密的分存图像 1
(a) Share1 for 4-point encryption

(b) 4 点加密的分存图像 2
(b) Share2 for 4-point encryption

(c) 4 点加密的分存图像 3
(c) Share3 for 4-point encryption

(d) 分存图像 1 和 2 叠加的图像
(d) Composition of Share1 and Share2

图 4 (2,3) 可视密码的 4 点加密
Figure 4 4-pioints encryption for (2,3) visual cryptography
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码也产生变形).

若要求叠加后的图像不变形, 就应该对 r 有所限制: 存在整数 p、q, 使 m = p× q, 且 |p− q| 最小, 那
么 r 可取的集合是

r ∈ {(p+ s)× (q + s) | s ∈ z}, p = q

r ∈ {(p× s/t)× (q × s/t) | s ∈ z, t是p, q的最大公约数}, p ̸= q
(3)

此例中, m = 3 = 1× 3, 即 p = 1, q = 3, t = 1, 假设 s 取 2, 那么 r = (1× 2)× (3× 2) = 12, 此时叠
加后的图像不会变形, 且缩小至秘密图像的 1/4, 如图 5所示. 从图 5中可见, 对于 (2,3) 可视密码, r = 12

时叠加后的图像不会变形.

(a) 12 点加密的分存图像 1
(a) Share1 for 12-point encryption

(b) 12 点加密的分存图像 2
(b) Share2 for 12-point encryption

(c) 12 点加密的分存图像 3
(c) Share3 for 12-point encryption

(d) 分存图像 1 和 2 叠加的图像
(d) Composition of Share1 and Share2

图 5 (2,3) 可视密码的 12 点加密
Figure 5 12-pioints encryption for (2,3) visual cryptography

对于 (2,3) 可变可视密码, 分存图像的大小、分存图像的形变程度、图像恢复效果如表 1所示, r = 2

时是分存图像扩大的可视密码, 扩大为秘密图像的 3/2, 有形变, 人眼辨识图像恢复效果良好; r = 3 时是

像素不扩展可视密码, 无形变, 人眼辨识秘密图像恢复效果较好, 但图像个别位置边界模糊; r = 4 时是分

存图像缩小的可视密码, 缩小为秘密图像的 3/4, 人眼辨识图像恢复效果较好, 但边界模糊加重; r = 12 时

是分存图像缩小的可视密码, 缩小为秘密图像的 1/4, 无形变, 人眼辨识图像恢复效果尚可, 边界模糊较重.

表 1 (2,3) 可变可视密码图像形变和图像恢复情况
Table 1 Image deformation and image restoration for (2,3) variable visual cryptography

变量 r 分存图像大小 形变程度 图像恢复效果

r = 2 秘密图像的 3/2 拉宽 3/2 良好

r = 3 秘密图像一样大 无形变 较好

r = 4 秘密图像的 3/4 变窄为 3/4 较好

r = 12 秘密图像的 1/4 无形变 尚可

如果对一个 N ×N 大小的秘密图像进行加密, 本方案的分存图的个数为 n, 分存图大小为 N ×N ×
m/r, 当 r = m 时, 该加密就是像素不扩展可视密码; 当 r > m 时, 该加密得到的就是分存图像缩小的可
视密码 (r 的增大会降低解密图像的对比度); 当 r < m 时, 该加密得到的就是分存图像扩大的可视密码.
本方案与其他方案的对比如表 2所示.
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表 2 本方案与其他方案比较
Table 2 Comparisons of this scheme with other schemes

方案 分存图个数 分存图大小

文献 [2] n N × N × m

文献 [8] 2 N × N

本方案 n N × N × m/r

6 总结与展望

本文提出任意点加密的可视密码, 即可变可视密码 (VVC), 一方面它解决了传统可视密码像素扩张的
问题; 一方面它非常灵活, 能使分存图像小于加密图像、等于加密图像或大于加密图像, 从而能有效减少存
储空间, 或在存储空间和图像质量之间找到一个平衡点.
当 r 较小时, 本文提出的可变可视密码加密的效果都非常好. 当 r 较大时, 会出现图像边界模糊的现

象, 如何避免边界模糊是我们今后的工作, 如何设计出能够较好的应用于灰度和彩色图像的可变可视密码,
也是我们今后的工作.
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