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摘 要: 安全多方计算是近年来国际密码学的研究热点, 已经成为密码学的一个重要研究方向. 本文研究
的百万富翁问题是安全多方计算最基本、最重要的问题, 其本质就是保密比较两数据的大小问题. 然而,
目前已有的方案效率低下, 影响实际应用, 而且, 大多数方案不能区分两数是否相等这种情况. 针对这些问
题, 本文首先给出一种新的 1 − r 编码方法, 应用这种方法和给定的全序集合对保密数据进行编码, 构造
一个向量, 使得保密数据与所编码的向量是一一对应的. 基于此, 本文把百万富翁问题转化为计算此向量
中两个元素的乘积问题, 通过乘积结果区分两个保密数据的大小, 进而解决了原问题. 此外, 因为要保护双
方的隐私, 所以本文利用同态加密算法, 设计了一个解决百万富翁问题的高效协议, 并在半诚实模型下利
用模拟范例的方法证明了协议的安全性. 分析表明, 相比已有的方案, 本文的新方案不仅简单、高效, 还能
够更加细粒度地进行比较. 最后, 以新方案为基础, 构造了一个具有验证机制的百万富翁协议, 并应用协
议1设计一个高效的保密查询数据在有序集合中排序的协议.
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Abstract: Secure multi-party computation is a research hotspot in cryptography in recent years, and
has become an important research direction. A millionaires’ problem studied in this work is the most
basic and important problem of secure multi-party computation, and its essence is a comparison issue
about the size of two encrypted data. However, so far existing solutions are inefficient, and do not suit
practical applications. Meanwhile, most existing schemes do not distinguish whether the two numbers
are equal. Aiming at these issues, this study proposes a new 1− r encoding. A vector was constructed
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by applying this method and a given total ordered set to encode the confidential data, which guaranteed
a one-to-one mapping between the confidential data and the vector. Based on this, the Millionaires’
problem can be transformed into product problem between two elements in the vector. The problem
can be solved by computing the product to distinguish the size of two encrypted values. In addition,
since the privacy of both parties needs to be protected, a new efficient protocol is designed to solve
the Millionaires’ problem by taking advantage of a homomorphic encryption algorithm; the security of
the protocol, in the semi-honest model, is proven by using the method of simulation paradigm. The
analysis indicated that, compared with the existing schemes, the new scheme is simple and efficient, and
the comparison was more fine-grained. Furthermore, a new millionaires’ problem protocol is designed
providing authentication mechanism, and a protocol is designed which can query the data ranking in
an ordered set.
Key words: secure multi-party computation; millionaires’ problem; homomorphic encryption; secure
querying

1 引言

安全多方计算 (sucure multi-party computation, SMC) 最早由图灵奖获得者、华裔科学家姚期智教
授提出 [1], 接着 Goldreich 等人 [2,3] 提出了安全多方计算问题的通用解决方案, 并从理论上证明了一般
的安全多方计算问题是可解的, 提出了安全多方计算协议的安全性定义与模拟范例. 但从计算效率的角
度考虑, Goldreich 等人指出使用他们的通用方案解决具体的安全多方计算问题是不实际的, 对于具体的
问题应该研究具体的解决方案 [2], 这激励了很多学者寻求具体安全多方计算问题的具体解决方案. 至今,
SMC 是密码学的一个重要分支, 也是近年来国际密码学界研究的热门方向. SMC 是在不泄漏各参与方的
输入数据 (隐私性) 的条件下, 正确实现输入数据的某种函数计算 (正确性). 实际问题中, 当涉及到保护隐
私的合作计算都可以归结到安全多方计算的范畴, 因此 SMC 在实际问题中应用很广泛, 如: 百万富翁问
题 [1,4–11]、保护隐私的统分析 [12]、保密科学计算 [13–17]、保护隐私数据挖掘 [18–21]、保密数据查询 [22]、

安全外包计算 [23–25] 等.
在上述众多问题中, 百万富翁问题是安全多方计算最基本、最重要的问题, 百万富翁问题是指: 两个

富翁 Alice 和 Bob 想知道他们当中那一个人的财富更多, 但双方又都不愿意向任何人透漏自己的财富值,
其实问题的本质就是保密比较大小问题. 实际中有很多应用场景, 如: 两个国家想要比较某种重型战略武
器的数量, 但这事关各自国家的战略秘密, 不能泄漏, 只需要知道比较结果即可. 因此这个问题可抽象为百
万富翁问题. 由于百万富翁问题是安全多方计算的基本问题, 它的解决方案是很多安全多方计算协议的基
本构成模块, 因此本文研究这个问题具有很大意义.
1.1 相关工作

早在 1982 年, Yao 在文献 [1] 中就给出百万富翁问题的解决方案, 复杂度十分高, 计算复杂性为计算
输入的指数级别. 文献 [2] 和文献 [4] 中分别设计了混淆电路, 方案对输入数据进行了双重加密, 并借助不
经意传输和输出转化表, 实现了安全多方计算的通用解决方案, 应用这个通用解决方案解决了百万富翁问
题. Ioannidis 等人 [7] 以不经意传输协议作为基础协议, 提出了解决百万富翁问题的方案, 但是此方案的
计算复杂性和通信复杂性都为 O(n2). Tuyls 等人 [8] 以门限同态加密算法作为工具解决了百万富翁问题,
该方案产生了 2m 个中间计算结果, 且每个中间计算结果需要 6 个模指数运算, 总共需要 12m 个模指数

运算开销, 同时该协议使用了 O(n) 轮通信 (m 为输入数据的长度).
通过不断努力与开拓, 相继出现了常数轮通信的百万富翁问题解决方案, 以下方案都只进行了 3 轮通

信. Tzeng 等人 [9] 使用 0 -1 编码, 将百万富翁问题转化为求集合交集问题; Li 等人 [10] 同样也采用 0 -1
编码对双方的保密数据进行编码, 构造 0 -1 向量, 使原问题规约到保密计算部分标量积. 这两种方案都使
用 0 -1 编码, 且转化方法很巧妙, 但都只能区分 x > y 和 x 6 y, 无法继续细分小于和相等. 为了使这个
问题得到解决, 左等人在文献 [11] 中通过 0 -1 编码, 将百万富翁问题转化为求和问题, 进而给出解决百万
富翁问题的协议, 该协议可以区别 x > y, x = y, x < y 三种情况. 该协议需要 m 次加密、1 次解密以及
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l + 3 次同态运算 (m 为全序集的势, l 为 Bob 所持数据在全序集中的位置). 虽然左等人的方案能更细粒
度地进行比较, 但是效率仍较低. 文献 [9–11] 中的方案都是在半诚实模型环境下提出的, 然而, 在实际情
况中往往存在恶意敌手或者一方的参与者被腐化成为恶意参与方, 文献 [9–11] 协议中的参与者 Bob 一旦
不遵守协议, 只需要精心选择 Alice 的密文进行操作, 就会使得 Alice 的保密数据暴露在一个更小的范围
中, 从而泄露 Alice 更多的信息, 这种情况是安全多方计算不能允许的.
针对这些问题, 本文提出一种新的编码方法, 并巧妙利用这个 1− r 编码方法, 把百万富翁问题转化为

求积问题, 不仅能解决两个数比较大小问题, 还能更细粒度地区分小于和相等两种情形. 文中设计的协议
简洁, 且效率更高, 适用范围更广, 可以对全序集中任何两个对象进行比较. 但这个新协议1依然在半诚实
模型下提出的, 为了保护参与方更多的隐私, 紧接着, 以这个新协议为基础, 本文利用零知识证明的思想设
计了迫使 Bob 忠实遵守协议执行的另一个百万富翁协议. 同时本文应用协议1还设计了一个解决保密查
询数据在有序集合中排序问题的协议．

1.2 本文贡献

针对以上方案不足, 本文利用 1− r 编码以及 ElGamal 同态加密算法, 设计了一个解决百万富翁问题
的高效协议和一个解决保密查询数据在有序集合中排序问题的协议. 本文贡献如下:

(1) 本文提出一种新的 1− r 编码方法, 并利用这个新编码方法解决了百万富翁问题.
(2) 利用新的 1− r 编码方法和 ElGamal 乘法同态加密算法提出了一种高效的百万富翁问题解决方

案, 相比以往方案, 本文的协议不仅能更加细粒度地比较两数大小, 而且效率更高, 适用范围更广, 能对定
义在全序集中任何两个对象进行比较.

(3) 本文以新协议作为基本模块, 改造成能迫使 Bob 忠实遵守协议的另一个百万富翁协议, 分析并证
明了该协议的正确性和安全性. 同样, 应用协议1设计出保密查询数据在有序集合中排序的协议, 协议简
单、计算容易、且有较高的效率.

2 预备知识

2.1 ElGamal 同态加密体制 [26]

文献 [27] 中提出了同态加密的概念, 同态加密可以在密文上直接进行计算以达到明文的某种运算的
目的. ElGamal 加密算法是具有乘法同态性质的加密算法. 具体如下:

KeyGen.: 设定安全参数 κ, 产生一个 κ 位的大素数 p 和 Z∗
p 的一个生成元 g, 随机选取一个私钥

α ∈ Z∗
p , 计算 h = gα mod p 作为公钥.

Enc.: 设明文消息M ∈ Z∗
p ,随机选择 r ∈ Z∗

p ,则加密密文 E(M)=(c1, c2)=(gr mod p,Mhr mod p).
Dec.: 给定密文 E(M) = (c1, c2), 解密输出明文: M = c2

cα1
mod p.

在 ElGamal 加密算法中, 给定:

E(M1) = (c1, c2) = (gr mod p,M1h
r mod p)

E(M2) = (c′1, c
′
2) = (gr

′
mod p,M2h

r′ mod p)

则有: E(M1) · E(M2) = (c1c
′
1, c2c

′
2) = (gr+r′ mod p, (M1 · M2)h

r+r′ mod p) = E(M1 · M2). 因此,
ElGamal 加密算法具有乘法同态性质.
2.2 安全多方计算的安全性

(1) 半诚实参与者
安全多方计算协议的运行环境存在两种, 恶意攻击者模型 [3] 和半诚实参与者模型, 所谓半诚实参与

者是指在协议执行的过程中, 参与者将诚实地执行协议的每一步, 不会随意篡改输入和输出信息, 但参与
者可能会记录下中间计算结果, 在执行协议后, 企图推导出协议之外的信息或者他人有关输入的信息.

(2) 半诚实模型下的安全性定义
设定 π 是在半诚实模型下保密计算函数 f 的协议, Goldreich [3] 利用比特承诺和零知识证明理论设

计了一个编译器, 该编译器可以自动生成一个在恶意模型下同样也能保密计算函数 f 的新协议, 这个新协
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议将会迫使恶意参与者以半诚实的方式执行协议, 否则, 恶意参与者就会暴露. 因此本文假设所有参与者
都是半诚实的, 我们只给出半诚实模型下的安全协议和相应的安全性模拟范例.

设 f : {0, 1}∗ × {0, 1}∗ −→ {0, 1}∗ × {0, 1}∗ 为概率多项式函数, 这里 f = f(f1, f2), π 是计

算 f 的两方协议, 设 Alice 和 Bob 分别拥有 x 和 y, 在不暴露 x, y 的情况下, 双方合作计算函数
f(x, y) = (f1(x, y), f2(x, y)). 使得 Alice 和 Bob 分别获得函数 f 的两个分量 f1(x, y) 和 f2(x, y). 在执
行协议 π 的过程中, Alice 所得到的视图记为 view1(x, y), 输出记作 output1(x, y); 同理, Bob 的视图记
为 view2(x, y), 输出记作 output2(x, y). Goldreich 在文献 [3] 中给出半诚实模型下计算不可区分性的安
全两方计算的定义, 如下:

定义 1 对于一个函数 f , 如果存在概率多项式时间算法 S1 与 S2 (一般我们称 S1、S2 为模拟器) 使
以下两式同时成立:

{S1(x, f1(x, y)), f2(x, y)}c{(view1(x, y), output2(x, y))} (1)
{f1(x, y), S2(y, f2(x, y))}c{(output1(x, y), view2(x, y))} (2)

其中 c 表示计算不可区分, 则称协议 π 保密计算了函数 f .
由定义1, 要证明一个多方计算协议是保密或安全的, 就必须构造模拟器 S1, S2 使式 (1)(2) 同时成立.

3 百万富翁问题及其解决方案

3.1 问题的描述

Alice 和 Bob 分别拥有数据 x 和 y, 二者想知道两数的大小情况 (x < y, x = y 和 x > y), 但是 Alice
和 Bob 都不想让任何人知道关于自己数据 x 和 y 的任何信息.
3.2 问题的转化

本文先将一方的保密数据进行 1 − r 编码, 编码成一个 m 维的 1 − r 向量, 这里 r ∈ Z∗
p 且 (r ̸= 1)

是一个随机数, 然后结合 ElGamal 同态加密算法解决了该问题.
1 − r 编码: 设 x, y ∈ U = {v1, v2, · · · , vm}, 这里 U 是一个全序集合, 满足 v1 < v2 < · · · < vm,

不失一般性, 在这里本文假设 x = vk, y = vl, 根据全序集 U , Alice 把 x 编码成一个 m 维 1 − r 向量

a = (α1, α2, · · · , αm), 方法如下:

αi =

1, vi 6 x

r, vi > x
(i = 1, 2, · · · ,m) (3)

Bob 根据 y = vl 在 U 中的位置, 计算乘积 w = αl ·αl+1. 当 x > y 时, 即 k > l, 有 w = 1; 当 x = y

时, 即 k = l, 有 w = r; 当 x < y 时, 即 k < l, 则 w = r2. 这样就把百万富翁问题转化为求积问题, 进而
解决了原问题, 为了清楚起见, 给出实例 1 如下.

实例 1 设全序集 U = {1, 2, 3, 4, 5, 6, 7}, Alice 拥有保密数据 x = 4, Bob 取三个不同的数 y = 2, 4, 5

进行计算, 具体如表1所示.

表 1 1− r 编码及百万富翁问题的转化
Table 1 1− r encoding and Millionaires’ problem transformation

Alice 的数据 x
x 对应的编码

a=(α1,α2,α3,α4,α5,α6,α7)
Bob 的数据 y 求积 w = αl · αl+1 比较结果

2 w = α2 · α3 = 1 x > y

4 a = (1, 1, 1, 1, r, r, r) 4 w = α4 · α5 = r x = y

5 w = α5 · α6 = r2 x < y
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若直接按照上面方法进行操作, 明显是没有秘密可言的, 因此, 本文利用 ElGamal 同态加密算法保护
了双方数据的隐私, 具体见3.3节协议1.
3.3 具体协议

协议 1 百万富翁问题解决方案
Input: Alice 的保密数据 x, Bob 的保密数据 y,x, y∈ U = {v1, v2, · · · , vm}
Output: x, y 比较大小的结果

1 设 x = vk, 根据全序集合 U , Alice 通过式 (3) 把保密数据 x 编码成向量 a = (α1, α2, · · · , αm).
2 设定安全参数为 κ, Alice 运行 KeyGen(κ) 产生 ElGamal 同态加密算法的公钥 h = gα 与私钥 α, 并公开公钥, 随
机选取 m 个随机数 r1, r2, · · · , rm, Alice 使用自己产生的公钥 h = gα 加密向量 a, 得到
E(a) = (E(α1), E(α2), · · · , E(αm)), 将结果发送给 Bob.

3 Bob 收到 E(a) 后, 随机选取 r′ ∈ Z∗
p , 计算 e = (hr′ mod p, gr′ mod p) 和 E(w) = E(αl)E(αl+1)e. 将

E(w) 发送给 Alice. 这里 E(αl), E(αl+1) 都是二元数组, 乘积是指对应元素作乘积.
4 Alice 收到 E(w) 后, 使用自己的私钥对 E(w) 进行解密, 得到 w. 接着根据 w 的值, 得到 x, y 的大小情况.
5 Alice 将结果告诉 Bob.

分析: 在协议1的整个过程中, Alice 使用 ElGamal 加密算法的公钥 h = gα 对向量 a 进行加密,
得到 E(a) = (E(α1), E(α2), · · · , E(αm)), 由于私钥 α 在 Alice 手里, 任何人不能解密 a, 因此保护了
Alice 的隐私数据 x. 当 Bob 收到 Alice 发送来的 E(a), 根据 y = vl, 随机选择 r′ ∈ Z∗

p (r ̸= 1), 先计算
e = (hr′ , gr

′
), 再利用 ElGamal 乘法同态性, 计算 E(w) = E(αl)E(αl+1)e. 当 Alice 收到 Bob 发送来的

E(w), 用自己的私钥 α 进行解密, 得到 w.

在整个同态运算过程中, 随机数 r′ ∈ Z∗
p (r ̸= 1) 对保护 Bob 的数据 y 的隐私性起到了关键性作

用, 如若不然, 当 Bob 直接计算 E(w) = E(αl)E(αl+1), Alice 就会通过穷举的方式得到使 E(w′) =

E(αl′)E(αl′+1) = E(w) 成立的 l′, 进而就知道 l = l′, 这样就泄漏了 Bob 的隐私数据 y; 但是加上随机数
r′ ∈ Z∗

p (r ̸= 1) 之后, 就会有效避免 Alice 进行穷举计算, 而且加上随机数也不影响解密结果, 使 Alice 仅
仅知道的 w 值, 通过 w 的值确定 x, y 的大小情况, 因此全过程彼此得不到对方输入数据的任何信息.
在半诚实下方案确实是安全的, 但是如果参与方 Bob 是一个恶意参与者或已被敌手腐化, 那恶意的

Bob 只需精心地选择不相临的密文相乘, 就可以得到 Alice 财富值更确切的区间, 从而泄露 Alice 更多的
信息, 对于 Bob 的这种恶意篡改协议的操作显然 Alice 是不容易发现的. 因此, 针对这种情形, 本文提出
迫使恶意的 Bob 必须遵照协议选择相邻密文相乘的方案. 协议2给出具体协议.
协议 2 存在验证机制的百万富翁协议

Input: Alice 的保密数据 x, Bob 的保密数据 y. x, y ∈ U = {v1, v2, · · · , vm}, 且 x, y < vm

Output: x > y, x = y, x < y 或者 ⊥. 这里 ⊥ 表示立即终止协议
1 设 x = vk, 根据全序集合 U , Alice 通过式 (3) 把保密数据 x 编码成向量 a = (α1, α2, · · · , αm).
2 设定安全参数为 κ, Alice 运行 Keygen(κ) 产生 ElGamal 同态加密算法的公钥 h = gα 与私钥 α, 并公开公钥, 随
机选取 m 个随机数 r1, r2, · · · , rm, Alice 使用自己产生的公钥 h = gα 加密向量 a, 得到
E(a) = (E(α1), E(α2), · · · , E(αm)), 随机选取两个随机数 R1, R2 ∈ Z∗

p 且 R1 ̸= R2, 计算
R1E(a) = (R1E(α1), R1E(α2), · · · , R1E(αm)) 以及 E(a) 中相邻两个密文的乘积, 记作:
E(ptac) = (η1, · · · , ηm−1) = (E(α1)E(α2), · · · , E(αm−1)E(αm)), 并计算
R2E(ptac) = (R2η1, · · · , R2ηm−1), 将结果 R1E(a) 和 R2E(ptac) 发送给 Bob.

3 Bob 收到 R1E(a) 和 R2E(ptac) 后, 将 R1E(a) 中相邻密文相乘, 得到与 R2E(ptac) 维数 (m − 1 维) 相同的
一组密文, 接着将两组 m − 1 维密文对应分量作商, 结果若不同, 立即终止协议; 若相同, 随机选取 r′ ∈ Z∗

p , 计算
e = (hr′ mod p, gr′ mod p), 同时根据 y = vl, 计算 E(w1) = R2

1E(αl)E(αl+1)e 和 E(w2) = R2ηle, 将
E(w1) 和 E(w2) 发送给 Alice. 这里 E(αl), E(αl+1) 和 ηl 都是二元数组, 乘积是指对应元素作乘积.

4 Alice 收到 E(w1) 和 E(w2) 后, 去掉随机数, 即计算 E(w′
1) = E(w1)/R

2
1 和 E(w′

2) = E(w2)/R2, 判断
E(w′

1) 和 E(w′
2) 是否相等.

5 若 E(w′
1) = E(w′

2), Alice 使用自己的私钥对 E(w′
1)(或 E(w′

2)) 进行解密, 得到 w′
1(或 w′

2). 接着根据 w′
1(或

w′
2) 的值, 得到 x, y 的大小情况. 若 E(w′

1) ̸= E(w′
2), 则立即终止协议.

6 Alice 将结果告诉 Bob.

分析: 本文在这里首先分析协议2是如何迫使恶意的 Bob 必须选择相邻密文进行相乘的, 在协议2的
第 3 步中, Bob 收到 Alice 发送的 R1E(a) 和 R2E(ptac) 之后, 若 Bob 遵照协议并根据自己保密数据
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y = vl 选择 R1E(αl) 和 R1E(αl+1) 进行计算 E(w1) = R2
1E(αl)E(αl+1)e 以及 E(w2) = R2ηle, Alice

收到 E(w1) 和 E(w2) 后, 去掉随机数, 显然 E(w′
1) = E(αl)E(αl+1)e = ηle = E(αl)E(αl+1) = E(w′

2),
从而知道 Bob 是选择相邻密相乘的. 若 Bob 根据自己保密数据 y = vl 没有遵照协议选择 R1E(αl) 和

R1E(αl+1) 进行相乘, 不妨设 Bob 选择不相邻的 R1E(αs) 和 R1E(αk)(这里 s, k < m 且为不相邻的正

整数), 由于存在随机数 R1 和 R2, 从而 Bob 不知道 E(αs)、E(αk) 和 ηl, 因此, 不管 Bob 如何精心选取
r′ ∈ Z∗

p , 计算 e = (hr′ mod p, gr
′ mod p), 使 E(αs)E(αk)e = ηle = E(αl)E(αl+1)e 得成立都是困难的.

基于上面的分析, Bob 要想篡改协议, 必定会被 Alice 发现, 故而 Bob 只能忠实地遵守协议, 即选择相邻
密文进行相乘.

协议2中 Bob 的验证避免了 Alice 通过精心选择随机数获知 Bob 更多私有的信息, 分析如下: 如果
Alice 对密文二次盲化的时候不是仅仅选择一个随机数 R1 计算 R1E(a) = (R1E(α1), · · · , R1E(αm)),
而是选择 R11, R12, · · · , R1m ∈ Z∗

p 去逐个盲化 E(a) 的每一位分量, 即计算 (R11E(α1), R12E(α2), · · · ,
R1mE(αm)),当 Bob收到 (R11E(α1), R12E(α2), · · · , R1mE(αm))和 R2E(ptac) = (R2η1, · · · , R2ηm−1)

后, 根据 y = vl 计算 R1lE(αl) R1l+1E(αl+1)e 和 R2ηle, 发送给 Alice 后, Alice 去掉随机数 R2, 通
过穷举找到 R′

1l 和 R′
1l+1 使 R1lE(αl)R1l+1E(αl+1)e /R′

1lR
′
1l+1 = ηle, 从而 Alice 就知道 Bob 的保

密数据 y = vl, 泄露 Bob 的隐私. 同理, 选择 R11, R12, · · · , R1m ∈ Z∗
p 代替 R2 逐位盲化 E(ptac) 也

会泄露 Bob 的隐私. 为了防止隐私泄露, Bob 收到 Alice 发送的两组密文, 一组是 m 维的 R1E(a) =

(R1E(α1), · · · , R1E(αm)), 另一组是 m− 1 维的 R2E(ptac) = (R2η1, · · · , R2ηm−1), Bob 将 m 维的密

文组中相邻密文相乘, 形成一个新的 m− 1 维密文组, 然后, 将两个 m− 1 维的密文组对应分量作商, 若
结果相同, 说明 Alice 是在忠实地执行协议, 否则 Alice 就是欺骗方, Bob 需要立即终止协议.

3.4 安全性分析

定理 1 在半诚实模型下, 协议1保密地计算了百万富翁问题.

证明: 按照定义1, 构造两个模拟器 S1 与 S2 使式 (1) 和 (2) 同时成立. 以此来证明定理1 是正确
的, 不失一般性, 先构造模拟器 S1.

在本协议中,

f1(x, y) = f2(x, y) = w 或者 f1(x, y) = f2(x, y) ̸= w

假设 f1(x, y) = f2(x, y) = w, 构造模拟器 S1. 选取 y′ ∈ U , 使得 f1(x, y
′) = f1(x, y), S1 接受 (x, y′). 按

如下方式进行工作:

(1) 按照协议1构造向量 A = (α1, α2, · · · , αm).
(2) 加密向量 A, 得到 E(A) = (E(α1), E(α2), · · · , E(αm)).

(3) S1 随机选择 r′ ∈ Z∗
p , 并计算 e = (hr′ mod p, gr

′ mod p) 的结果, 然后再计算 E(w′) =

E(αl)E(αl+1)e.
(4) S1 解密得到 w′.

在此协议中, S1(x, f1(x, y)) = {A,E(A), E(w′), f1(x, y
′)}, (view1(x, y) = {A,E(A), E(w), f1(x, y)}, 由

于 f1(x, y) = f1(x, y
′), 从而有 w′ = w, 则 E(w′)

c
= E(w), 再由 ElGamal 加密是语义安全的, 因此

output2(x, y) 与 f2(x, y) 是计算不可区分的, 即 output2(x, y) c
= f2(x, y). 所以:

{S1(x, f1(x, y)), f2(x, y)} c
= {(view1(x, y), output2(x, y))}

同理, 使得下式

{f1(x, y), S2(y, f2(x, y))}
c
= {(output1(x, y), view2(x, y))}

成立的模拟器 S2 也能用类似方法进行构造. 至此, 定理1证毕.
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协议2与协议1的安全性都是以采用的 ElGamal 同态加密算法具有的语义安全性为基础, 然而, 协
议2与协议1不同的地方就是加入验证环节, 通过验证来检验对方是否遵守协议执行, 这个环节采用了加随
机数的方法, 而且此处双方的随机数对保护各自的隐私起到了关键作用. ElGamal 同态加密算法的语义安
全性和验证环节插入的随机数保证了协议2的安全. 从而有下面的定理2成立. 协议2后面的分析对其正确
性和安全性两个方面都已经作了相关分析, 并且由于协议2仅在协议1的基础上加入了验证环节，因此定
理2 的证明过程与定理1基本相似, 为了节省篇幅, 此处不再赘述定理2的具体证明.
定理 2 在半诚实下, 具有验证机制的百万富翁协议2是安全的.

3.5 效率分析

针对百万富翁问题, 引言介绍的文献 [9–11] 所给出的方案与本文协议1和协议2类似, 因此, 将本文两
个方案的效率与文献 [9–11] 中方案效率进行比较. 文献 [9] 与本文方案是基于 ElGamal 同态加密算法解
决了百万富翁问题, 文献 [10,11] 使用 Paillier 同态加密算法解决了百万富翁问题, 本文方案与文献 [9–11]
中方案的基本运算都是模乘, 因此我们以模乘次数作为衡量计算开销的标准. Paillier 加密算法的模为
N2, 记为 MN2 ; ElGamal 加密算法的模为 p, 记为 Mp. 由于文献 [9–11] 和本文方案都是使用编码进行转
化的, 为了方便比较, 秘钥生成都不进行考虑, 而且统一编码长度为 m.
计算开销: 设 x, y ∈ U , 且 |U | = m, 因此, 在本文协议1中, Alice 需要 m 次加密和 1 次解密, Bob 需

要 1 次加密和 2 次模乘运算. 而 ElGamal 同态加密算法一次加密需要 2 log p 次模乘运算, 一次解密需要
log p 次模乘运算 [9], 所以协议1共需要 (2m+ 3) log p+ 2(Mp) 次模乘运算.
本文协议2中 Alice 需要 m 次加密, 随后相邻密文相乘需要 m− 1 次模乘运, Alice 选择两个随机数

对密文进行二次盲化共需要 2m− 1 次模乘运算. Bob 收到密文进行验证最多共需要次模乘运算, Bob 验
证后, 若发现 Alice 是欺骗者, 立即终止协议, 否则, Bob 需要 1 次加密和 2 次模乘运算; 当 Alice 收到
Bob 发送的计算结果后, 去随机数需要 2 次模乘, Alice 验证后, 若发现 Bob 是欺骗着, 协议终止, 否则
Alice 需要 1 次解密. 因此, 当 Bob 经验证发现 Alice 是欺骗者时, 协议2总共需要 2m log p+5m−4(Mp)

次模乘运算; 当 Alice 经验证发现 Bob 是欺骗者时, 协议2总共需要 (2m + 2) log p + 5m(Mp) 次模乘运

算; 当双方都没有欺骗者时, 协议2 总共需要 (2m+ 3) log p+ 5m(Mp) 次模乘运算.
文献 [9] 共需要 m 次加密、m 次解密和 2m log p + 4m − 6(Mp) 次模乘运算, 总共需要 5m log p +

4m − 6(Mp); 在文献 [10] 中, 需要 m 次加密, 1 次解密和 3l 次模乘, 文献 [11] 中, 需要 m 次加

密, 1 次解密和 l + 3 次模乘运算, 而 Paillier 同态加密算法每一次加密、解密运算需要 2 logN 次

模乘运算 [9], 所以, 文献 [10] 总共需要 2(m + 1)m logN + 3l(MN2) 次模乘运算, 文献 [11] 总共需要
2(m+ 1)m logN + l + 3(MN2) 次模乘运算, 其中, l 表示 Bob 隐私数据在全序集 U 中的序数.
通信开销: 通信复杂度的衡量指标一般有两种, 方案中交换信息量的比特数和通信轮数, 在安全多方

计算研究领域中, 通常用通信轮数来进行衡量, 文献 [9–11] 和本文方案都只进行了 3 轮通信. 为了直观,
我们用表2呈现本文协议1、协议2 与文献 [9–11] 的效率比较结果.

表 2 本文方案与已有方案效率比较
Table 2 Comparison between proposed schemes and existing schemes

协议 计算开销 通信开销

协议1 (2m + 3) log p + 2(Mp) 3

协议2 (2m + 3) log p + 5m(Mp) 3

文献 [9] 5m log p + 4m − 6(Mp) 3

文献 [10] 2(m + 1)m logN + 3l(MN2) 3

文献 [11] 2(m + 1)m logN + l + 3(MN2) 3

性能: 本文以结果是否更细粒度 (即结果是否区别 x > y, x = y 和 x < y 三种情况)、方案能否迫使
恶意的 Bob 忠实地遵守协议作为衡量协议性能的指标, 其中 × 表示不具有此性能, X 表示具有此性能.
性能比较见表3.
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表 3 本文方案与已存方案性能比较
Table 3 Performance comparison between proposed schemes and existing schemes

协议 细粒度 能否迫使恶意的 Bob 忠实地遵守协议

协议1 X ×

协议2 X X
文献 [9] × ×

文献 [10] × ×

文献 [11] X ×

当安全参数相同时, N ≫ P , 从而 N2 ≫ P , 根据表2, 可以直观地看出, 与文献 [9–11] 中方案具有同
样通信轮数的情况下, 本文协议1和协议2 的计算开销还远低于这三者.

根据表3, 在方案的性能方面, 文献 [9, 10] 仅给出比较两个保密数据大小的方案, 但针对两个保密数
据是否相等问题, 文献 [9, 10] 没有给出有效解决方案. 文献 [11] 与本文协议1、协议2不仅给出比较两个
保密数据大小的方案, 还有效地解决了两个保密数据是否相等的问题, 即更细粒度地进行比较, 然而, 文
献 [9–11] 都不能验证恶意的 Bob 是否忠实地遵守协议, 本文协议2 却可以验证 Bob 是否遵守协议, 即选
择相邻密文进行相乘, 从而使得方案的保密性更强.

4 协议1的应用—保密数据查询

4.1 问题描述

Alice 拥有保密数据 ρ, Bob 拥有一个保密的集合 Q = {q1, q2, · · · , qm}, Alice 想要知道数据 ρ 在集

合 Q 的排序, 但是不能让双方知道彼此数据的任何信息. 这个问题就是安全多方计算在保密数据查询中
的一个重要应用, 具有很大的应用价值, 应用前景也十分地乐观. 如 X 国为了了解与 Y 国的军事发展水

平, X 国家国防部想要知道自己某种型号导弹在 Y 国家众多导弹类型中射程排序情况, 但导弹射程是国
家军事秘密, 不能直接将具体数据告诉他国, 因此这个问题的数学模型就规约到保密数据查询问题.
4.2 问题的转化

如果直接调用本文协议1来保密确定数据 ρ 在集合 Q = {q1, q2, · · · , qm} 中的排序, 就会循环调用协
议1, 这样就会增加计算开销成本, 效率很低, 不利于实际应用. 因此将本文协议1 稍加修改, 就可以高效地
解决保密数据查询问题. 在编码之前对集合 Q = {q1, q2, · · · , qm} 中元素从小到大进行排序, 这里不妨设
q1 < q2 < · · · < qm.

1−r 编码: 设 Q ⊂ U = {v1, v2, · · · , vm}, Bob把保密集合 Q编码成 1−r向量 b = (β1, β2, · · · , βm),
编码方法如下:

βi =

r, vi ∈ Q

1, vi ̸∈ Q
(i = 1, 2, · · · ,m)

根据 ρ = ql, 计算 w =
∏l

i=1 βi 和 rh = w mod p (1 6 h 6 m), 从而得到数据 ρ 在集合 Q 中的排序为

R = h+ 1, 为了更直观地理解上述问题的转化原理, 我们给出实例 2 如下.
实例 2 设全序集 U = {1, 2, 3, 4, 5, 6, 7, 8}, Alice 拥有保密数据 ρ = 6, Bob 的保密集合为 Q =

{1, 2, 4, 5, 7}, 具体如表4所示.

表 4 1− r 编码及查询问题的转化
Table 4 1− r encoding and transformation of query problem

Alice 的数据ρ Bob 的集合Q
Q 对应的编码

b = (β1, β2, · · ·, β8)
计算w =

∏∏∏6
i=1 βi R = h + 1

6 Q = {1, 2, 4, 5, 7} b = (r, r, 1, r, r, 1, r, 1) w = r4 5
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因此,本文将保密数据查询问题规约到保密计算 w和 R,使用 ElGamal乘法同态加密算法,对 Bob编
码形成的向量 b进行加密,得到 E(b) = (E(β1), E(β2), · · · , E(βm)),将结果发送给 Alice. Alice收到 E(b)

后, 随机选取 r′ ∈ Z∗
p , 计算 e = (hr′ mod p, gr

′ mod p), 根据 ρ = ql, 同时计算 E(w) =
∏l

i=1 E(βi)e.
将 E(w) 发送给 Bob. Bob 收到 E(w) 后, 使用自己的私钥对 E(w) 进行解密, 得到 w, 紧接着根据
rhw mod p, 这里 1 6 h 6 m, 得到数据 ρ 在集合 Q 的排序 R = h+ 1.
4.3 具体协议

协议 3 保密查询数据在集合中的排序
Input: Alice 保密数据 ρ, Bob 保密的集合 Q = {q1, q2, · · · , qm}(q1 < q2 < · · · < qm)

Output: 保密数据 ρ 在集合 Q 中排序 R

1 设 Q ⊂ U = {v1, v2, · · · , vm}, Bob 把保密集合 Q 编码成 1 − r 向量 b = (β1, β2, · · · , βm), 编码方法如下:

βi =

r, vi ∈ Q

1, vi ̸∈ Q
(i = 1, 2, · · · ,m)

2 设定安全参数为 κ, Alice 运行 KeyGen(κ) 产生 ElGamal 同态加密算法的公钥 h = gα 与私钥 α, 并公开公钥, 随
机选取 m 个随机数 r1, r2, · · · , rm, Bob 用公钥加密向量 b, 得到 E(b) = (E(β1), E(β2), · · · , E(βm)), 将结果
发送给 Alice.

3 Alice 收到 E(b) 后, 随机选取 r′ ∈ Z∗
p , 计算: e = (hr′ mod p, gr′ mod p) 和 E(w) =

∏l
i=1 E(βi)e. 将 E(w)

发送给 Bob.
4 Bob 收到 E(w) 后, 使用自己的私钥对 E(w) 进行解密, 得到 w. 紧接着根据 rhw mod p, 且 1 6 h 6 m, 得到数
据 ρ 在集合 Q 的排序 R = h + 1.

5 Bob 将结果告诉 Alice.

协议3参与双方总共进行了 3 轮通信, 整个协议执行过程中 Bob 需要 m 次加密和 1 次解密, Alice 需
要一次加密和 l+ 1 模乘运算, 双方总共需要 2(m+ 2) log p+ l+ 1(Mp) 次模乘运算. 协议设计原理简洁,
取得了良好的效率. 此协议3同样也使用了 ElGamal 同态加密算法, 以 ElGamal 同态加密算法具有的语
义安全为基础, 而且此协议3是协议1 的一个具体应用, 只需利用与协议1类似的方法即可证明协议3 是安
全的. 因此, 有下面定理3成立, 本文在这里省略具体证明过程.
定理 3 在半诚实模型下协议3是安全的.

5 总结与展望

百万富翁问题作为安全多方计算最基本的问题, 至今, 已提出许多解决方案, 但大多数方案设计不够
简洁, 效率仍然低下, 影响实际应用. 因此, 本文给出一种新的 1− r 编码方法, 并利用 ElGamal 乘法同态
加密算设计了一个解决百万富翁问题的高效协议, 同时利用模拟范例证明了其安全性. 相比已有的方案,
协议1在保持同样通信量的情况下, 取得了较高的效率, 而且协议1的适用范围广, 对于全序集中任意两个
定义有全序关系的对象都适用. 在协议1的基础上, 设计了具有验证机制的百万富翁协议2, 该协议是对协
议1隐私保护方面的增强, 最后, 本文给出协议1的一个应用, 设计了一个高效保密查询数据在有序集合中
排序的协议3. 本文方案都是参与方之间交互完成的, 然而, 随着云计算的快速发展, 云外包下的安全多方
计算已逐渐被广大学者所关注, 并相继提出了一些云外包下的安全多方协议, 我们接下来的工作方向之一
是想寻求针对具体问题的高效云外包解决方案. 另一个方向就是针对具体问题在恶意模型中设计相应安
全多方计算协议, 如: 恶意模型中, 高效的百万富翁问题解决方案将是我们集中精力首要研究的对象.
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