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摘 要: 理性秘密共享是博弈论与秘密共享相结合的新兴研究方向, 它拓展了博弈理论和传统秘密共享
的应用领域, 已成为密码学的研究热点. 但是多数研究者在构造出理性秘密共享方案的同时忽略了方案的
效率问题. 理性秘密共享方案的通信轮数是影响方案效率的主要因素. 现有的多数方案为了实现均衡等需
求都采用未知轮数, 即不让理性参与者知道当前重构轮是测试轮还是真秘密所在的轮, 此方法造成通信复
杂度较高, 导致方案效率低下, 这在一定的程度上会增加额外的通信开销. 针对上述问题, 基于不完全信息
动态博弈模型, 研究门限理性秘密共享方案的完美贝叶斯均衡问题. 利用椭圆曲线上双线性对的随机函数
设计一个知识承诺方案, 该方案为可验证的, 以此来检验分发者和参与者的欺骗问题. 结合 “均匀分组” 思
想使理性参与者以组为单位进行通信, 可降低方案的通信复杂度, 进而构造出两轮理性秘密共享方案. 分
析证明本方案具有可验证性, 能够实现秘密重构博弈的完美贝叶斯均衡. 并从轮复杂度、通信类型和前提
假设三个方面与现有的典型方案进行对比, 表明本方案不仅满足安全性需求且执行效率更高.
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Abstract: Rational secret sharing is an emerging research direction of the combination of game
theory and secret sharing, which extends the application field of game theory and traditional secret
sharing, and has become a research hot research of cryptography However, most researchers in the
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construction of a rational secret sharing scheme while ignoring the scheme efficiency issues. The
number of communication round of a rational secret sharing scheme is the main factor that influence
the efficiency of the scheme. In order to achieve the equilibrium, most of the existing schemes have
unknown number of communication rounds, i.e., rational participants do not know whether the current
round is test round or the true secret round. This method has high communication complexity and
low efficiency, and to a certain extent can add additional communication expense. According to the
above problem, based on the incomplete information dynamic game model, and study on the perfect
Bayesian equilibrium problem of threshold rational secret sharing scheme, by using bilinear pairings
on elliptic curve random function, this paper designs a knowledge commitment scheme. The scheme is
verifiable, it can test the distributor and the participants’ cheating. “Homogeneous grouping” makes
rational participants as a group for the unit to communicate, which can reduce the communication
complexity of the scheme, and enables the construction of two-round rational secret sharing scheme.
Analysis shows that this scheme has the verifiability, can achieve the perfect bayesian equilibrium of
reconstructing secret game. The scheme is compared with existing typical schemes with respect to
complexity, types of communication and premise assumption, it is shown that the scheme satisfies the
security requirements and is more efficient.
Key words: rational secret sharing; bilinear pairings; game theory; perfect bayesian equilibrium

1 引言

秘密共享作为近代密码学的重要研究分支, 是构造安全多方计算协议的基础. 最早的秘密共享方案于
1979 年由 Shamir [1] 基于拉格朗日插值多项式提出的 (t, n) 门限秘密共享方案, 该方案简单、实用, 但是
忽略了成员的欺骗问题. 对此, Chor 等人 [2] 针对防止参与者的欺骗问题提出可验证秘密共享 (Verifiable
Secret Sharing, VSS);Feldman [3] 和 Pedersen [4] 分别提出可以检验秘密分发者和参与者欺骗的可公开

验证秘密共享方案. 对于可验证、可公开验证秘密共享方案, 大都没有考虑协议的通信复杂度.
2004 年 Halpern 和 Teague [5] 最先给出理性模型下的秘密共享问题的一般方法并应用于安全多方计

算中, 但他们的协议不能在 (2, 2) 情况下执行, 协议的通用性和执行效率受到一定的影响. 2008 年, Kol
和 Naor [6] 基于同时广播信道, 设计了一个信息论安全的秘密共享方案, 但不能防止拥有长秘密份额的人
与短秘密份额的人合谋, 该方案的通信复杂度为 O(1/β2). 考虑密码协议中合谋的存在, Abrham 等 [7] 定

义了可以抵抗最多 k 人合谋的 k-弹性均衡. 彭长根等 [8] 针对既希望得到正确的秘密又希望提高自身信

誉值的理性参与者, 设计了讨价还价机制, 提出一个无秘密分发者参与的 (2, 2) 理性秘密共享方案, 协议
的通信轮数与参与人数有关. 2011 年, 田有亮等 [9] 提出一个理性第三方的概念, 并设计了一个理性秘密
重构机制, 使得理性参与者经过 (n− 1)(n− 2) 次点对点通信之后, 再经过 n 次健忘传输可获得秘密. 此
外, 提出基于马尔科夫决策的理性秘密共享方案 [10], 重构阶段需要执行 v 轮.
由此可见, 理性秘密共享方案为了实现纳什均衡, 抵抗合谋攻击、公平性等问题, 大都将方案设计成

未知轮数的, 这样会造成协议的通信复杂度较高, 导致协议的效率较低. 随后, 研究者们对常数轮方案展
开研究. 2005 年, Damgård 和 Ishai [11] 针对 t < N/5 贿赂的情况, 设计了一个三轮协议, 并保证了公平
性, 协议针对 t < N/2 贿赂情况没有精确的轮复杂度. Asharov 等 [12] 提出著名的五轮协议, 并且保证了
公平性. 对于 t = 1 的情况, 在 2010 年 Ishai 等 [13] 证明了 N > 5 时足以安全的计算一般函数并且保证

公平性, 他们也证明了在服务器—客户机模型下的一个两轮协议, 拥有更受限制的贿赂模式. 2014 年刘海
等 [14] 根据理性参与者同时考虑眼前利益和长远利益的情况, 基于不完全信息动态博弈模型, 提出适用于
异步通信的公平的 (2, 2) 理性秘密共享方案. 2015 年 Tian 等 [15] 考虑不同参与者类型, 基于贝叶斯博弈
模型, 协议参与者根据信念和贝叶斯偏好采取行动, 提出贝叶斯理性秘密共享方案, 但该方案的通信复杂
度较高, 造成协议效率低下. 同年, Gordon 和 Liu 等 [16] 证明在错误假设下, 证明保证输出传递的三轮协
议要比实现公平性困难, 提出了门限全同态加密方案, 允许参与者将弹性密文改变为非中止方的公钥, 不
用增加额外的轮就可以处理参与者中止的情况.
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本文针对上述问题提出两轮理性秘密共享方案. 首先利用双线性对性质设计一个知识承诺方案, 该方
案满足知识承诺的绑定性和隐藏性要求, 理性参与者可利用承诺值验证秘密份额的有效性. 其次, 根据参
与者类型, 基于贝叶斯博弈, 分析理性参与者采取的行动策略和信念系统, 考虑理性参与者的效用, 研究理
性秘密共享方案的贝叶斯均衡问题. 利用 “均匀分组” 思想, 在重构阶段将理性参与者分三组, 并将得到的
秘密份额分为两个影子秘密, 执行正、反向各分发一轮的分组转发影子秘密阶段和公开阶段, 构造出两轮
(t, n) 理性秘密共享方案. 最后, 与现有的典型理性秘密共享方案进行对比, 进一步表明本文所提方案在满
足安全性的同时, 仅两轮就可重构出秘密, 因此效率更高.

2 预备知识

本节介绍双线性映射和博弈论的相关知识.
2.1 双线性映射

定义 1 设 G1 和 G2 分别为加法循环群和乘法循环群, 且 |G1| = |G2| = p, g 为群 G1 的生成元. 如
果满足下列性质:

1) 双线性性: 对任意的 P1, P2 ∈ G1 和 a, b ∈ Z∗
q , 有 e(P a

1 , P
b
2 ) = e(P1, P2)

ab.
2) 非退化性: 存在 P1, P2 ∈ G1, 使得 e(P1, P2) ̸= 1.
3) 可计算性: 对任意的 P1, P2 ∈ G1, 存在有效的算法可计算 e(P1, P2).
则称映射 e : G1 ×G1 → G2 为双线性映射.
定义 2 双线性 Diffie-Hellman 问题 (BDHP): 在 (G1, G2, e) 中, 给定 (P, aP, bP, cP ), 对于任意的

a, b, c ∈ Z∗
q , 计算 e(p, p)abc ∈ G2.

BDH 假设: 在求解 BDH 问题上, 不存在 PPT 算法有不可忽略的优势.
2.2 博弈论相关知识

博弈论中认为参与者是理性的, 理性参与者总是以最大化自身利益为行动目标. 对于理性秘密共享
协议而言, 在秘密重构阶段, 首先, 他们都想要得到秘密, 其次, 想要更少的人得到秘密, 参与者的收益
仅依赖于博弈的输出值即效用函数值. 理性参与者的集合记为 N = {P1, P2, · · · , Pn}, σi 表示参与者

Pi 采取的策略, σ = (σ1, σ2, · · · , σn) 表示 n 个参与者的策略组合, σ−i = (σ1, · · · , σi−1, σi+1, · · · , σn)

表示除了参与者 Pi 外其余玩家的策略, 对于策略组合 σ = (σ1, σ2, · · · , σn) 和 σ′ = (σ′
1, σ

′
2, · · · , σ′

n),
(σ′

i, σ−i) = (σ1, · · · , σi−1, σ
′, σi+1, · · · , σn) 表示参与者 Pi 的策略为 σ′

i, 其他参与者按照策略组合
σ−i = (σ1, · · · , σi−1, σi+1, · · · , σn) 执行协议. o = (o1, o2, · · · , on) 表示协议的输出结果, 则有以下两种
情况:

1) 若参与者 Pi 正确的输出秘密 s, 则 oi = 1;
2) 若参与者 Pi 没有输出正确的秘密 s, 则 oi = 0.
定义 3 (效用函数) ui(σ) 表示当参与者按照策略组合 σ 执行协议时参与者 Pi 的效用函数. ui(o) 表

示输出为 o 时参与者 Pi 的效用, 记参与者 Pi 了解到真正的秘密, 则 ui(o) = 1, 否则 ui(o) = 0. 对于输
出结果 o 和 o′ 而言, 参与者的效用函数有如下假设:

1) oi > o′i ⇒ ui(o) > ui(o
′);

2) oi = o′i 且
∑

j∈N oj <
∑

j∈N o′j ⇒ ui(o) > u′
i(o) .

下面定义参与者 Pi 的效用函数值:
1) ui(o) = U+ 表示参与者 Pi 得到秘密, 其余参与者没有得到秘密;
2) ui(o) = U 表示所有参与者 Pi 都得到秘密;
3) ui(o) = U− 表示所有参与者均没有得到秘密;
4) ui(o) = U−− 表示参与者 Pi 没有得到秘密, 其余参与者得到秘密.
定义 4 (博弈) Γ = {N,S, u} 表示博弈的三元组, 其中 N = {P1, P2, · · · , Pn} 表示参与者的集合,

S = {S1, S2, · · · , Sn} 表示策略空间, u = {u1, u2, · · · , un} 表示效用集合.
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定义 5 (完全信息扩展式博弈) 在扩展式博弈 G 中, 若参与者 Pi ∈ P 的类型 Ti ∈ Ti 为其私人信息,
其中 Ti 为参与者 Pi 的类型空间, 则称 G 为完全信息扩展式博弈, 协议参与者在每次采取行动之后都会
更新对其他参与者类型分布的判断.
定义 6 (完美贝叶斯均衡) 给出 S 和 ρ,(S; ρ) 称作完美贝叶斯均衡当且仅当策略信念系统 (S; ρ) 满

足 1)-4):
1) 给定策略组合 S, 对于任意的 Pi ∈ P 和 Ii ∈ Ii,Pi 在其所处的节点上的信念 ρ(Ii) ∈ ∆(Ii).
2) 假设连续博弈由参与者 Pi 的信息集 Ii ∈ Ii 和信念 ρ(Ii) 定义, 策略信念系统 (S; ρ) 是从 Ii 开始

的纳什均衡.
3) 贝叶斯规则和策略组合 S 决定了在任何均衡路径信息集上的信念. 即如果 Ii ∈ Ii 是参与者 Pi 按

照策略组合 S 实现正概率的信息集, 那么根据贝叶斯规则可计算得出 ρ(Ii) ∈ ∆(Ii).
4) 贝叶斯规则和可能情况下的参与者的策略组合 S 决定了任何非平衡路径信息集上的信念。

3 基于双线性对的两轮分组理性秘密共享方案

本文描述的方案引入惩罚机制: 在方案执行过程中, 若有参与者有偏离行为, 则对欺骗者有一个公开
的惩罚值, 并将其剔除方案. 基于 BDH 假设, 利用双线性对知识承诺方案和离散对数难题设计可验证的
理性秘密共享方案, 本方案分为秘密共享阶段和秘密重构阶段, 其中秘密重构阶段包括分组转发阶段和公
开阶段.
3.1 可选策略集合和信念系统

将 n 位理性参与者分为 3 个组, 分别记为 A = {A1, A2, · · · , Aa}, B = {B1, B2, · · · , Bb}, C =

{C1, C2, · · · , Cc}, 其中, a + b + c = n, 参与者以组为单位进行通信, 自然规定了每个参与者的类型,
每组内的各个参与者类型相同. 类型空间 T = TA × TB × TC , 其中, A 组内参与者的类型空间为

TA = {Ah, Ad}, B 组内的参与者类型空间为 TB = {Bh}, C 组内的参与者类型空间为 TC = {Ch}, h 表
示参与者的类型是 “好” 的, d 表示参与者的类型是 “坏” 的, 那么, 在类型空间 TA, TB 和 TC 上的概率分

布 θA、θB 和 θC 分别为:

θhA = Pr(Ah|B), θdA = Pr(Ad|B), s.t.θhA + θdA = 1

θhB = Pr(Bh|C) = 1, θdB = Pr(Bd|C) = 0

θhC = Pr(Ch|A) = 1, θdC = Pr(Cd|A) = 0

A,B,C 三组内的参与者的行动集合分别为 MA = {C,D, quitA}, MB = {C, quitB}, MC =

{C, quitC}, A 组中参与者的一个纯策略组合 SA ∈ SA = {(s1, s3)h, (s2, s3)d}, B 组参与者的一个纯策略
sB ∈ SB = {(s1, s3)}, C 组参与者的一个纯策略 sC ∈ SC = {(s1, s3)}, 其中 s1 ∈ {C}, s2 ∈ {D}, s3 ∈
{quitA, quitB}.
在理性秘密共享方案的最后公开阶段利用贝叶斯规则, A 组参与者的信念是关于 B 组参与者行动集

合上的概率分布:
β : TB → ∆(MB), s.t.β(C) + β(quitB) = 1

B 组参与者的信念是关于 C 组参与者行动集合上的概率分布:

γ : TC → ∆(MC), s.t.γ(C) + β(quitC) = 1

C 组参与者的信念是关于 A 组参与者行动集合上的概率分布:

αh, αd : TA → ∆(MA), s.t.αh(C) + αh(D) + αh(quit)A = 1

αd(C) + αd(D) + αd(quitB) = 1
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3.2 系统参数

本文构造的 (t, n) 理性秘密共享方案中, 门限值 1 < t 6 1 + n/3(每个参与者自身有一个份额, 在重
构过程中至多可以再得到另外一组参与者的 n/3 个份额), 记秘密分发者为 D, n 个理性参与者的集合为
N = {P1, P2, · · · , Pn}, 分发者要在 n 个参与者间共享的秘密为 s ∈ Z∗

q .
3.3 方案描述

1) 秘密分享阶段
Step1 分发者 D 对秘密 s 实施承诺:C0 = C(s) = e(sP, P +Q), s ∈ Z∗

q .
Step2分发者D随机选择 t−1次多项式 f(x) =

∑t−1
j=0 ajx

j ,其中 s0 = s,aj ∈ Z∗
q (j = 1, 2, · · · , t−1),

计算并公开广播 Cj = C(aj)(j = 1, 2, · · · , t− 1).
Step3 分发者 D 计算 si = f(i) 并发送给参与者 Pi, Pi 收到秘密份额 si 后可以根据

C(si) =

t−1∏
j=0

Cij

j (1)

验证秘密份额的正确性.
若 (1) 式成立, 则 Pi 收到的秘密份额是正确的, 否则是错误的. 得到 t 个份额后, 可利用 Lagrange

插值多项式重构秘密

s =
∏
i∈B

(si ·
∏

j∈B\{i}

0− xj

xi − xj
) mod q (2)

并利用 C0 来验证重构出的秘密 s 的正确性:

C0 = e(sP, P +Q) = e(P, P )se(P,Q)s (3)

将 n 位理性参与者分为 3 个组, 分别记为 A = {A1, A2, · · · , Aa}, B = {B1, B2, · · · , Bb}, C =

{C1, C2, · · · , Cc}, 其中 a + b + c = n, Ai 随机选择一次多项式将自己的秘密份额拆分为一组影子秘

密 (sAi1, S
A
i2)(i = 1, 2, · · · , a), 并公开对秘密份额和影子秘密的承诺, 同理将自己的秘密份额分别拆分为

(sBi1, S
B
i2)(i = 1, 2, · · · , b),(sCi1, SC

i2)(i = 1, 2, · · · , c), 并公开对秘密份额和影子秘密的承诺.
2) 秘密重构阶段
a. 分组转发阶段
Round 1
Step1 A 组所有成员向 B 组成员公开广播其影子秘密 sAi1.
Step2 B 组成员利用 A 组成员公开的承诺验证得到 sAi1 的正确性, 如果验证通过, 协议进入下一步,

否则, 向其余参与者广播 Ai 是欺骗者, 建议将 Ai 剔除出局, 重新运行剩余 n− 1 人分组转发阶段.
Step3 B 组所有成员向 C 组成员公开广播其影子秘密 sBi1.
Step4 C 组成员利用 B 组成员公开的承诺验证得到 sBi1 的正确性, 如果验证通过, 协议进入下一步,

否则, 向其余参与者广播 Bi 是欺骗者, 建议将 Bi 剔除出局, 重新运行剩余人 n− 1 分组转发阶段.
Step5 C 组所有成员向 A 组成员公开广播其影子秘密 sCi1.
Step6 A 组成员利用 C 组成员公开的承诺验证得到的 sCi1 的正确性, 如果验证通过, 协议进入第二

轮, 否则, 向其余参与者广播 Ci 是欺骗者, 建议将 Ci 剔除出局, 重新运行剩余 n− 1 人分组转发阶段.
Round 2
第二轮的分组转发阶段与第一轮类似, 不过影子秘密的广播变为第二个影子秘密. 由 A 组成员先向

C 组成员广播第二个影子秘密 sAi2, 然后, C 组成员向 B 组成员广播第二个影子秘密 sCi2, B 组成员向 A

组成员广播其第二个影子秘密 sBi2. 同样, 欺骗者将被剔除出局, 重新运行 n− 1 人分组转发阶段.
b. 公开阶段
Step1 A 组成员计算 αh(C) = PrB(C|θhB), αh(D) = PrB(C|θhB), αh(quitB) = PrB(quitB |θhB) 和

αd(C) = PrB(C|θhB), αd(D) = PrB(C|θhB), αd(quitB) = PrB(quitB |θhB), 且计算其预期效用, 得出最优策
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略. 若 s∗A = C 则公开其第二轮得到的份额 sBi2, 如果 s∗A = D, 则公开假的影子份额, 否则, 退出协议.
Step2 C 组成员得到 A 组成员公开的影子秘密 sBi2 后, 验证其正确性, 如果正确, 则更新其信誉值

θB = PrB(θ0B |C), 如果验证未通过即发送假的影子秘密, 则 θB = Pr(θ0B |D), 如果 A 组成员未发送影子

秘密, 则更新其信誉值为 θB = Pr(θ0B |D), 其中 θ0B > 1/2.
Step3 同理, 接下来分别由 B、C 两组成员分别根据贝叶斯规则公开其在第二轮得到的影子秘密。

最终, 当秘密重构者得到 t 个份额后可以根据拉格朗日差值多项式重构出秘密 s.
下面描述本方案重构过程 (如图 1). 经分组广播和公开阶段后, 理性参与者 A1 得到 (sC11, s

C
12), 可根

据拉格朗日插值多项式得到 C1 的秘密份额 sC , 再结合本身已有的秘密份额 sA, 可得到秘密 s. 同样的理
性参与者 B1,C1 也可得到秘密 s.
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图 1 三组秘密重构
Figure 1 Three-group secret refactoring

4 方案分析

本节对提出的理性秘密共享方案的正确性、安全性、贝叶斯均衡进行分析.
4.1 正确性分析

下证 (1) 式的正确性.

证明: 因为:si = f(i), 所以

C(si) = e(siP, P +Q)

= e(f(i)P, P +Q)

= e(

t−1∑
j=0

aji
jP, P +Q)

= e(a0P, P +Q) · e(a1P, P +Q)i · e(a2P, P +Q)i
2

· · · e(at−1P, P +Q)i
t−1

= e(P, P )a0 · e(P,Q)a0 · e(P, P )a1i · e(P,Q)a1i · · · e(P, P )at−1i
t−1

· e(P,Q)at−1i
t−1

=

t−1∏
j=0

Cij

j

(4)

则 C(si) =
∏t−1

j=0 C
ij

j .
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本方案的验证算法是基于双线性对的, 因此, 存在有效的算法计算它.
理性参与者在得到同一个成员的两个影子秘密后, 同样可以利用类似 (1) 式的方法验证得到的影子秘

密的正确性, 然后可基于 Lagrange 插值多项式, 恢复出该成员的秘密份额, 当共得到 t 个不同成员的秘密

份额后, 再次利用 (2) 式重构出主秘密 s. 因此, 本文提出的两轮 (t, n) 理性秘密共享方案是正确的.
4.2 安全性分析

定理 1 对于任意的 s ∈ Z∗
q , 分发者和拥有秘密份额的人无法用两种方式分别打开承诺 C(s) 和

C(si).

证明: 假设分发者 D 能够用两种方式打开 C(s), 即存在 s′ ∈ Z∗
q 且 s′ ̸= s, 使得等式 C(s′) = C(s)

成立, 即 e(s′P, P +Q) = e(sP, P +Q).
由本方案的参数设置可知: 群 G1 是一个阶为素数 q 的加法循环群, 则 P,Q ∈ G1 都是其生成元, 且

阶均为 q. 因此 qP = qQ = o, 其中 o 为群 G1 的零元. e(s′P, P +Q) = e(P, P +Q)s
′
= e(P, P +Q)s =

e(sP, P +Q), 所以, s′P = sP . 又因为 s ̸= s, 不妨设 s′ = s+ t, 0 < t < q, 则 s′P − sP = tP = o, 与 P

的阶为 q 矛盾, 因此 s′ = s, 证得秘密分发者 D 只能以一种方式打开承诺 C(s).
同理, 理性参与者也只能用一种方式打开承诺 C(si).
因为没有人知道 P,Q 的离散对数和 e 的双线性性质, 因此 e(P, P ) ̸= e(P,Q); 又因在群 G2 上离散

对数问题是难解的, 即使验证者得到承诺 C(s), 且通过计算得知 e(P, P ),e(P,Q) ∈ G2, 但是离散对数是
难解的, 所以, 验证者无法得到 s. 并且, 验证者想要通过 C(s) = e(sP, P + Q) = e(P, sP + sQ) 得到承

诺的内容也是不可能的. 因此本方案满足知识承诺的绑定性要求和隐藏性要求.

引理 1 该方案是可验证的, 能有效的防止理性参与者间的欺诈行为. 保证了至少 t 个秘密份额才能

重构秘密, 任何少于 t 个秘密份额都无法重构秘密, 即防止秘密分发者和一些理性参与者合谋得到一个
(t′ < t, n) 秘密共享方案.

证明: 一方面, 该方案可以防止秘密的分发者对理性参与者分发假的份额. 理性参与者可以通过 (1)
式验证得到的秘密份额 C(si) 的正确性. 分发者要想伪造假的秘密份额通过 (1) 式的验证, 由定理 1 可知
是不可能的, 所以, 分发者不能欺骗成功. 另一方面, 可以有效防止理性参与者 Pi 之间的欺骗行为. 如果,
理性参与者提供假的影子秘密, 同理可得, 理性参与者之间也不可能欺骗成功.

因为秘密分发者选择的是 t− 1 次多项式, 所以要想恢复出多项式 f(x), 一定得到 t 个数对 (i, si), 否
则得不到 s 的任何信息, 当拥有至少 t 个数对就可以根据 (2) 式计算得到 s = f(0). 所以, 本文所提出的
方案是安全的.

4.3 贝叶斯均衡分析

定理 2 在本方案中, 策略信念系统 (s∗, β∗) = ({(s1)h, (s1)d}, {s1}; (θ∗A, θ∗B , θ∗C , α∗
h, α

∗
d, β

∗, γ∗)) 满足

完美贝叶斯均衡, 当且仅当 θh
∗

C > U−/L∗
1, θ

h∗
B > U−/L∗

2, θ
h∗
A > U−/(U− − L∗

3)/L
∗
4.

证明: B 组理性参与者选择纯策略 s1 和 s3 时的期望收益为：

EU(Bh, s1) = θhC
[
γh(s1)U + γh(s3)U

−] = θhC · L1

EU(Bh, s3) = U−

因此, 当 EU(Bh, s1) > EU(Bh, s3), 即 θhC > U−/L1 时,B 组理性参与者会选择纯策略 s1.
自然规定了 C 组参与者的类型和概率, 则 θhC = 1. 参与者 B 定义了概率 γ∗

h 分布满足 γ∗
h(s1) +

γ∗
h(s3) = 1, θh

∗
C · γ∗

h(s1) + θh
∗

C ·α∗
h(s3) = 1, 因此理性参与者在每个信息集上都有信念, 满足贝叶斯要求 1.

一旦博弈停止,B 组的所有参与者达到信息集 IB , 假设 G 是同一个信息集上博弈的开始, 那么根据
θhC > U−/L1,B 组参与者的预期效用 EU(B, s3, G) 6 EU(B, s1, G), 因此, B 组参与者将不会偏离协议,
满足贝叶斯要求 2.
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在均衡路径的信息集 IB 上, B 组中的参与者能够根据 C 组中的参与者在博弈中采取的行动策略, 得
到概率分布 γ∗

h, 根据 B 组中参与者的信念, 如果 B 组中的参与者认为一个 “好” 的参与者集合 C 采取行

动 s1 的概率为 µh, 采取行动 s2 的概率为 φh, 则其采取行动 s3 的概率为 1− µh − φh, 则有

α∗
h(s1) =

µh

µh + φh
, α∗

h(s3) =
φh

µh + φh

在任何非均衡路径上的信息集中, 要求 4 也被满足.
同理可得 θhB > U−/L∗

2, θhA > U−/(U− − L3)/L
∗
4, 其中,L∗

3 = αh(s1)U − αd(s2)U
−− + [αh(s3) −

αd(s3)]U
−, L∗

4 = αd(s2)U
−− + αd(s3)U

−.
因此, 策略信念系统是理性秘密共享重构博弈的完美贝叶斯均衡.

5 方案性能对比

本节对所提出的方案与现有的几个典型的理性秘密共享方案进行性能对比. 主要从影响方案实用性
的三个方面即轮复杂度、通信类型、前提假设方面进行对比 (如表 1).

表 1 性能对比
Table 1 Performance comparison

方案 轮复杂度 通信类型 前提假设

Halpern and Teague [5] o(5 × α−3) 同时广播信道 重构阶段需要分发者在线

Kol and Naor [5] o(1/β2) 同时广播信道 重构阶段不需分发者在线

彭长根 [8] n 非同时广播信道 重构阶段不需分发者在线

田有亮 [9] (n − 1)(n − 2) 点对点广播信道 重构阶段不需分发者在线

本方案 2 同时、非同时广播信道 重构阶段不需分发者在线

根据表 1, 在轮复杂度方面, Halpern 和 Teague [5]、Kol 和 Naor [6] 方案的轮复杂度都与选择的参数

有关, 文献 [8] 的轮复杂度与参与者的数量有关. 田有亮 [9] 提出的方案通信复杂度为 (n− 1)(n− 2), 并且
还需要经过健忘传输协议重构秘密. 本方案的轮复杂度仅为 2, 大大降低了通信开销. 在通信类型方面, 与
文献 [5, 6, 8, 9] 相比, 本方案需要两个通信信道, 因此维护信道的开销比其他方案稍高. 在前提假设方面,
文献 [5] 要求秘密分发者始终在线, 本方案在秘密重构阶段不需要分发者在线使方案更能满足实用性需求.

6 总结

降低通信复杂度是提高方案效率的有效途径, 双线性对是构造密码算法的重要工具. 本文在 Shamir
秘密共享方案的基础上, 首先基于双线性对构造了知识承诺方案, 解决了分发者和参与者的诚实问题, 其
次基于贝叶斯博弈构造了两轮 (t, n) 理性秘密共享方案. 最后, 对所构造的方案进行分析, 在保证安全性
需求的同时, 更有效的的提高了理性秘密共享方案的执行效率. 本方案未考虑参与者合谋的情况, 抗合谋
攻击的理性秘密共享方案将是下一步要研究的问题.
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